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ZWAZYWSZY, ZE:

1. Dr Gerard sp. z o.0. z siedzibg w Miedzyrzecu Podlaskim prowadzi dziatalno$é¢ gospodarcza

polegajaca na produkcji wyrobéw cukierniczych (,Spétka”);

2. W zwigzku z prowadzong dziatalnoscig Spétka przetwarza dane osobowe o0séb fizycznych i jest
administratorem tych danych, a takze, w okreslonych przypadkach, moze by¢ podmiotem

przetwarzajacym dane na zlecenie innego administratora (procesorem);

3. Spédtka jest Swiadoma zagrozen prywatnosci, w tym w szczegdlnosci praw i wolnosci oséb

fizycznych w zwigzku z przetwarzaniem ich danych osobowych;

4. Spoétka realizuje wymogi Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (,RODO”), w tym wymdg wdrozenia odpowiednich

srodkéw organizacyjnych ochrony danych osobowych;

SPOtKA PRZYJMUJE NINIEJSZA POLITYKE OCHRONY DANYCH OSOBOWYCH

Responsible
HR/Admin
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1. WSTEP

1.1. Celem wdrozenia niniejszej polityki ochrony danych osobowych (,Polityka”) jest:

1.1.1.

1.1.2.

1.1.3.

1.1.4.

1.1.5.

1.1.6.

zabezpieczenie danych osobowych przetwarzanych przez Spétke (niniejsza
Polityka stanowi organizacyjny sSrodek ochrony danych osobowych w
rozumieniu art. 32 RODO);

okreslenie zasad organizacji ochrony danych osobowych, w tym prowadzenia
dokumentacji wymaganej przez RODO;

okreslenie sposobu realizacji praw osdb, ktérych dane sg przetwarzane przez
Spotke;

okreslenie zasad dokonywania analizy ryzyka zwigzanego z przetwarzaniem
danych osobowych oraz oceny skutkéw przetwarzania dla ochrony danych
osobowych;

okreslenie sposobu postepowania Spotki w zwigzku z naruszeniami ochrony
danych osobowych, w tym zarzgdzania takimi naruszeniami;

okreslenie zasad postepowania w zwigzku z wymiang danych osobowych z
innymi podmiotami.

1.2. Niniejsza Polityka sktada sie z dwéch czesci:

1.2.1.
1.2.2.

CZESC OGOLNA

2. DEFINICJE

cze$¢ ogdlna zawierajacg opis zasad przetwarzania i ochrony danych
osobowych obowigzujgcych w Spétce;

cze$¢ szczegdtowa zawierajgca zatgczniki z dodatkowymi procedurami oraz
wzorami dokumentow.

Okreslenia i skroty uzyte w Polityce bedg miaty ponizsze znaczenie. Terminy inne niz wskazane ponizej,
a dotyczace ochrony danych osobowych, bedg miaty znaczenie nadane im przez RODO, chyba ze
niniejsza Polityka wyraznie stanowi inaczej.

Polityka

niniejsza Polityka ochrony danych osobowych

RODO

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu

Responsible
HR/Admin
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takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. Urz. UE. L 2016 Nr 119)

dane osobowe

informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,0sobie, ktdérej dane dotyczg”); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktérg mozina bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikdw okreslajgcych
fizyczng, fizjologiczna, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamos¢ osoby fizycznej, o ile co innego nie wynika wyraznie z

kontekstu

szczegblne kategorie danych
osobowych

dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe ujawniajace
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub Swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych, dane
genetyczne, biometryczne w celu jednoznacznego zidentyfikowania osoby
fizycznej lub dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej

dane  dotyczagce  wyrokdéw

skazujacych i naruszen prawa

dane osobowe dotyczace wyrokow skazujacych oraz naruszen prawa (np.
informacja o mandacie karnym przyjetym przez Podmiot danych) lub
powigzanych srodkéw bezpieczenstwa, ktérych przetwarzanie jest
dopuszczalne na podstawie art. 6 ust. 1 RODO wytgcznie pod nadzorem
wtadz publicznych lub jezeli jest dozwolone prawem Unii lub prawem
panstwa polskim przewidujgcymi odpowiednie zabezpieczenia praw i
wolnosci Podmiotéw danych. Wszelkie kompletne rejestry wyrokéw

skazujgcych sg prowadzone wytgcznie pod nadzorem wtadz publicznych

dane dzieci

dane osdb ponizej 18. roku zycia

podmiot danych

osoba, ktérej dane dotyczg

Administrator

administrator danych osobowych, podmiot samodzielnie lub wspdlnie z
innymi ustalajgcy cele i sposoby przetwarzania danych osobowych; dla celow
niniejszej Polityki administratorem jest Spotka

Responsible
HR/Admin

department:

llona Langa - Baczkura

Procesor osoba fizyczna, prawna lub jednostka organizacyjna nieposiadajgca
osobowosci prawnej, ktérej Spétka powierzyta przetwarzanie danych
osobowych i ktére procesor przetwarza w imieniu Spotki (np. podmiot
Swiadczacy dla Spotki ustugi IT, ksiegowe, niszczenia dokumentdéw, ustugi
zwigzane z obstuga kadrowo-ptacowg, ustugi marketingowe) (podmiot
przetwarzajacy w rozumieniu art. 4 pkt 8 RODO)
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Jarostaw Zawadzki

Lokalizacja dokumentu / Document location: P:\02 Procedury\01 Aktualne\P-DG-14 RODO\P-
DG-14-01 Polityka Ochrony Danych Osobowych

Strona / Page 6 z 50

P-DG-14-01




Polityka Ochrony Danych
Osobowych

P-DG-14-01

WYDANIE NR / EDITION NO. | OBOWIAZUJE OD / VALID

1 FROM CZERWIEC 2018

Odbiorca

osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strona
trzecia (tj. niezaleznie od tego czy jest osobg fizyczng, prawng, organem
publicznym, jednostka lub podmiotem innym niz podmiot danych,
administrator, procesor czy osoby, ktére z upowaznienia administratora lub
procesora mogg przetwarza¢ dane osobowe); organy publiczne, ktére moga
otrzymywad dane osobowe w ramach konkretnego postepowania zgodnie z
prawem UE lub prawem polskim, nie s jednak uznawane za odbiorcéw -
przetwarzanie danych osobowych przez te organy publiczne musi by¢ zgodne
z przepisami o ochronie danych majgcymi zastosowanie stosownie do celéw
przetwarzania;

Przyktady odbiorcéw: procesor

organ nadzorczy

Prezes Urzedu Ochrony Danych Osobowych lub inny wifasciwy organ
powotany do ochrony danych osobowych w Polsce lub innym panstwie
cztonkowskim Unii Europejskiej

przetwarzanie

operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie Ilub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie danych osobowych

wspétadministrowanie

ustalanie celéw i sposobdéw przetwarzania w drodze wspdinych uzgodnien
przez co najmniej dwoch administratoréw, zwanych wspétadministratorami

Srodki techniczne
organizacyjne

srodki zapewniajgce wtasciwy stopien bezpieczenstwa przetwarzania, m.in.
pseudonimizacja i szyfrowanie danych osobowych; zdolnos¢ do ciggtego
zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméw i
ustug przetwarzania; zdolno$¢ do szybkiego przywrdcenia dostepnosci
danych osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego; regularne testowanie, mierzenie i ocenianie skutecznosci
srodkdw technicznych i organizacyjnych majgcych zapewnic¢ bezpieczenstwo
przetwarzania

profilowanie

dowolna forma zautomatyzowanego przetwarzania danych osobowych,
ktéore polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikdow osobowych osoby fizycznej, w szczegdlnosci do analizy lub
prognozy aspektdw dotyczgcych efektéw pracy tej osoby fizycznej, jej
sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie

Dziat  odpowiedzialny  /
Responsible department:
HR/Admin
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zgoda dobrowolne, konkretne, swiadome i jednoznaczne okazanie woli, ktdrym
podmiot danych, w formie osSwiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczacych go danych
osobowych

naruszenie ochrony danych | naruszenie bezpieczestwa prowadzace do przypadkowego lub niezgodnego

osobowych z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych

organizacja miedzynarodowa organizacja i organy jej podlegajace dziatajgce na podstawie prawa
miedzynarodowego publicznego lub inny organ powotany w drodze umowy
miedzy co najmniej dwoma panstwami lub na podstawie takiej umowy

SOD Osoba piastujgca w Spotce stanowisko specjalisty ds. ochrony danych
osobowych

system system informatyczny, tj. zesp6t wspdtpracujacych ze soba urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych

panstwo trzecie panstwo spoza Europejskiego Obszaru Gospodarczego

personel pracownicy i wspotpracownicy Spoétki, niezaleznie od podstawy zatrudnienia

transfer danych osobowych przekazanie danych do panstwa trzeciego lub organizacji miedzynarodowej

Spétka Dr Gerard spoétka z ograniczong odpowiedzialnoscig

3. ZAKRES ZASTOSOWANIA POLITYKI | OBOWIAZEK JEJ PRZESTRZEGANIA

3.1

3.2.

3.3.

Niniejsza Polityka dotyczy danych osobowych oséb fizycznych, w tym w szczegdlnosci
danych osobowych cztonkéw personelu Spétki, kandydatéow do pracy, klientéw i
potencjalnych, a takze bytych klientdw Spétki, dostawcdédw, agentdw a takze innych oséb
fizycznych, ktérych dane osobowe sg przetwarzane przez Spotke.

Obowigzek stosowania niniejszej Polityki dotyczy wszystkich pracownikow i statych
wspoétpracownikédw Spotki (niezaleznie od podstawy zatrudnienia) oraz dostawcow.
Spétka w miare mozliwosci, naktada na wspodtpracownikéw i dostawcow obowigzek
przestrzegania niniejszej Polityki.

Niniejsza Polityka ma zastosowanie do przetwarzania danych osobowych w sposéb
catkowicie lub cze$ciowo zautomatyzowany (np. w systemach informatycznych, na
komputerach), jak réowniez w sposob tradycyjny (np. w formie papierowej) oraz
niezaleznie od tego, czy dane osobowe sg lub moga by¢ przetwarzane w zbiorach danych.

Responsible
HR/Admin
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DOSTEPNOSC POLITYKI

4.1. Niniejsza Polityka jest dostepna w wersji elektronicznej pod adresem: procedury RODO

oraz w wersji papierowej w Dziale Personalnym.

ODPOWIEDZIALNOSC ZA POLITYKE
5.1. Za wdrozenie i utrzymanie niniejszej Polityki odpowiedzialny jest Zarzad Spoéfki.

5.2. Za wdrozenie i utrzymanie niniejszej Polityki w kazdej z komorek organizacyjnych Spotki
odpowiadajg kierownicy tych komarek.

5.3.  Zanadzér i monitorowanie przestrzegania Polityki odpowiada SOD.
OCHRONA DANYCH OSOBOWYCH W SPOLCE — ZASADY OGOLNE

6.1. Filary ochrony danych osobowych w Spétce:

6.1.1. Legalnos¢ — Spdtka dba o ochrone prywatnosci i przetwarza dane osobowe
zgodnie z prawem.

6.1.2. Bezpieczenstwo - Spétka zapewnia odpowiedni poziom bezpieczenstwa
danych osobowych podejmujac stale dziatania w tym zakresie.

6.1.3. Prawa podmiotdw danych - Spétka umozliwia podmiotom danych
wykonywanie ich praw i prawa te realizuje.

6.1.4. Rozliczalno$é - Spdtka dokumentuje to, w jaki sposéb spetnia obowigzki, aby
w kazdej chwili méc wykazaé zgodnos¢ przetwarzania danych osobowych z
wymogami prawa.

6.2. Podstawowe zasady przetwarzania danych osobowych

6.2.1. Spoétka przetwarza dane osobowe z poszanowaniem nastepujacych zasad i
zapewnia aby dane osobowe byty:

(a) przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla
podmiotu danych (,,zgodnos¢ z prawem, rzetelnos¢ i przejrzystosc”);

(b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposob niezgodny z tymi celami; dalsze
przetwarzanie do celéw archiwalnych w interesie publicznym, do celow
badan naukowych lub historycznych lub do celdw statystycznych nie jest
uznawane za niezgodne z pierwotnymi celami (,,ograniczenie celu”);
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(c)

(d)

(e)

(f)

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw,
w ktorych sg przetwarzane (,minimalizacja danych”);

prawidtowe i w razie potrzeby uaktualniane; Spétka podejmuje wszelkie
rozsgdne dziatania, aby dane osobowe, ktére sg nieprawidtowe w Swietle
celdw ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane
(,prawidtowosc”);

przechowywane w formie umozliwiajacej identyfikacje podmiotu danych,
przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te
sg przetwarzane; dane osobowe mozna przechowywaé przez okres
dtuzszy, o ile bedg one przetwarzane wytgcznie do celéw archiwalnych w
interesie publicznym, do celéw badan naukowych lub historycznych lub
do celéow statystycznych, z zastrzezeniem Zze wdrozone zostang
odpowiednie srodki techniczne i organizacyjne wymagane na mocy RODO
w celu ochrony praw i wolnosci podmiotéw danych (,ograniczenie
przechowywania”);

przetwarzane w sposéb zapewniajacy odpowiednie bezpieczenstwo
danych osobowych, w tym ochrone przed niedozwolonym Iub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkéw
technicznych lub organizacyjnych (,,integralnos¢ i poufnosc”).

6.2.2. Spoétka jest odpowiedzialna za realizacje zasad przetwarzania danych

osobowych i musi by¢ w stanie wykazad ich przestrzeganie (,rozliczalnos¢”).

7. ORGANIZACIA PRZETWARZANIA DANYCH OSOBOWYCH PRZEZ SPOLKE

7.1. Spétka jako administrator

7.1.1. Spétka wykonuje zadania administratora w zakresie ochrony danych

osobowych, w tym w szczegdlnosci:

(a)

(b)

(c)

stosuje podstawowe zasady przetwarzania danych osobowych zgodnie z
art. 5 RODO;

zapewnia, ze przetwarzane przez Spotke dane osobowe sg przetwarzane
w przypadku spetnienia co najmniej jednego z warunkéw, o ktérych mowa
w art. 6 ust. 1 RODO;

uwzglednia ochrone danych osobowych w fazie projektowania (zasada
privacy by design) oraz wdraza Srodki techniczne i organizacyjne
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(d)

(e)

(f)

(g)

(h)

(i)
(k)

()

(m)

(n)

pozwalajgce na domysing ochrone danych osobowych (zasada privacy by
default), zgodnie z art. 25 RODO;

nadaje upowaznienia do przetwarzania danych osobowych w stosownym,
indywidualnie okreslonym zakresie, prowadzi ewidencje o0séb
upowaznionych do przetwarzania danych osobowych oraz pozostatg
dokumentacje z zakresu ochrony danych osobowych, a takze wyznaczyta
osobe odpowiedzialng za nadzor nad tg dokumentacja, ktérg jest SOD;

wdrozyta odpowiednie procedury na wypadek naruszenia ochrony
danych osobowych lub jego podejrzenia, w tym procedury zgtaszania
takich incydentéw wewnatrz organizacji, jak i powiadamiania o
naruszeniu organu nadzorczego oraz podmiotu danych;

podejmuje decyzje o celach i Srodkach przetwarzania danych osobowych
z uwzglednieniem w szczegdlnosci zmian w obowigzujagcym prawie,
dziatalnos$ci administratora danych osobowych i sposobu jej organizacji, a
takze technik zabezpieczania danych osobowych;

wdrozyta srodki organizacyjne i techniczne majace na celu zapewnienie
bezpieczenstwa danych osobowych, a takze sprawuje nadzér nad
badaniem ich skutecznosci i aktualizacjg tych srodkéw;

identyfikuje i weryfikuje podstawy prawne udostepniania danych
osobowych innym podmiotom;

wdrozyta procedury w zakresie identyfikacji procesoréw, oceny
procesordw oraz zawiera umowy powierzania przetwarzania danych
osobowych;

prowadzi korespondencje z organem nadzorczym;

przygotowuje i zatwierdza wzory dokumentéw lub odpowiednich klauzul
w dokumentach dotyczgcych ochrony danych osobowych;

dba o podnoszenie poziomu wiedzy i Swiadomosci pracownikdéw z zakresu
przetwarzania i zabezpieczania danych osobowych;

wypetnia obowiazki informacyjne, o ktérych mowa w art. 13 oraz 14
RODO wobec podmiotéw danych;

zapewnia skuteczne wykonywanie praw przez podmioty danych;
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(o) wdrozyta odpowiednie procedury i przeprowadza wstepng analize ryzyka
zwigzanego z nowymi procesami czy projektami wigzacymi sie z
przetwarzaniem danych osobowych przez Spoétke;

(p) wdrozyta odpowiednie procedury i dokonuje, przed rozpoczeciem
przetwarzania, oceny skutkdow planowanych operacji przetwarzania
danych dla ich ochrony zgodnie z art. 35 RODO, a w razie koniecznosci
przeprowadza konsultacje z organem nadzorczym przed rozpoczeciem
przetwarzania, jezeli ocena skutkéw dla ochrony danych, o ktérej mowa
w zdaniu poprzednim, wskaze, ze przetwarzanie powodowatoby wysokie
ryzyko;

() prowadzi i aktualizuje rejestr czynnosci przetwarzania zgodnie z
wymogami RODO.

7.2. Spétka jako procesor

7.2.1.

7.2.2.

Spétka wypetnia obowigzki natozone na nig jako procesora wynikajgce z RODO
oraz uméw powierzenia przetwarzania oraz wspiera administratorow, w
imieniu ktdrych przetwarza dane osobowe w wywigzywaniu sie przez nich z
obowigzkéw.

Spétka prowadzi i aktualizuje rejestr wszystkich kategorii czynnosci
przetwarzania dokonywanych w imieniu innych administratoréw.

7.3. Personel Spéiki

7.3.1.

Personel Spotki jest zobowigzany do:

(a) zapoznania sie z zasadami ochrony danych osobowych, w tym
wewnetrznymi  regulacjami  Spétki  oraz udzialu w szkoleniach
organizowanych lub zapewnianych przez Spétke;

(b) stosowania sie do obowigzujacych w Spétce procedur, polityk oraz
wytycznych majgcych na celu zgodne z prawem przetwarzanie danych
osobowych;

(c) udzielania Spodtce informacji i dostarczania dokumentéw niezbednych do
wykazania spetnienia przez Spétke obowigzkdéw wynikajacych z przepiséw
z zakresu ochrony danych osobowych;

(d) zabezpieczania danych osobowych przed ich udostepnieniem osobom
nieuprawnionym zgodnie z procedurami obowigzujgcymi w Spotce, przy
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czym obowigzek ten dotyczy zaréwno danych przetwarzanych w formie
papierowej, jak i elektronicznej;

(e) zgtaszania Spotce, w tym SOD wszelkich przypadkéw wskazujgcych na
podejrzenie naruszenia ochrony danych osobowych.

7.3.2. Naruszenie przez cztonka personelu Spoétki zasad okreslonych w niniejszej
Polityce, w szczegdlnosci swiadome udostepnienie danych osobowych osobie
niepowotanej, stanowi ciezkie naruszenie podstawowych obowigzkéw
pracownika / wspoétpracownika Spotki i moze stanowi¢ podstawe rozwigzania
umowy o prace bez zachowania okresu wypowiedzenia z winy pracownika lub
rozwigzania umowy ze skutkiem natychmiastowym w przypadku oséb innych
niz pracownik.

7.4. Upowaznienie do przetwarzania danych osobowych oraz obowigzek zachowania
poufnosci

7.4.1. Spétka realizujgc niniejszg Polityke w zakresie zapewnienia dostepu do danych
osobowych w ramach witasnej (wewnetrznej) struktury zezwala na ich
przetwarzanie w systemie informatycznym lub formie papierowej wytgcznie
osobom, ktdére uzyskaty uprzednie, stosowne upowaznienie do przetwarzania
danych osobowych.

7.4.2. upowaznienie nadawane jest indywidualnie jedynie w zakresie niezbednym do
wykonywania obowigzkdw przez osobe, ktérej nadawane jest upowaznienie.
Wzér upowaznienia oraz zobowigzania do zachowania poufnosci stanowi
Zatgcznik nr 1 do niniejszej Polityki.

7.4.3. do przetwarzania danych osobowych nadawane jest po przeprowadzeniu
szkolenia (w formie tradycyjnej, e-learningowej, za pomocg poczty
elektronicznej) z zakresu ochrony danych osobowych lub zaznajomieniu osoby
z zasadami ochrony danych osobowych w inny sposéb. Szkolenie, o ktérym
mowa w zdaniu poprzedzajgcym, przeprowadzane jest ze szczegdlnym
uwzglednieniem takich zagadnien jak: (i) zagrozenia bezpieczenstwa
informacji, (ii) skutki naruszenia zasad bezpieczenstwa informacji, wtym
odpowiedzialno$¢ prawna, (iii) stosowanie Srodkéw zapewniajgcych
bezpieczenstwo informacji, w tym urzadzenia i oprogramowanie
minimalizujace ryzyko bteddéw ludzkich.

7.4.4. Spétka prowadzi ewidencje udzielonych upowaznien do przetwarzania danych.
Wzér ewidencji stanowi Zatgcznik nr 2 do niniejszej Polityki.
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7.4.5.

7.4.6.

Spoétka dokonuje przegladu upowaznien.

Kazda osoba, ktéra uzyskata od Spétki upowaznienie do przetwarzania danych
osobowych jest zobowigzana do ich ochrony w sposéb zgodny =z
postanowieniami niniejszej Polityki. Osoba taka jest réwniez zobowigzana do
zachowania w tajemnicy danych osobowych oraz sposobdéw ich
zabezpieczenia. Obowigzek ten istnieje rdwniez po ustaniu zatrudnienia. Wzor
zobowigzania do zachowania poufnosci stanowi cze$¢ wzoru upowaznienia
stanowigcego Zatacznik nr 1 do niniejszej Polityki.

8.  SPOSOB | ZAKRES PRZETWARZANIA DANYCH OSOBOWYCH

8.1. Obszar przetwarzania danych osobowych

8.1.1.

Spétka przetwarza dane osobowe w siedzibie Spétki oraz w innych
lokalizacjach stuzgcych do prowadzenia dziatalnosci przez Spétke. Szczegétowy
wykaz lokalizacji, w ktérych przetwarzane sg dane osobowe stanowi Zatgcznik
nr 3 do niniejszej Polityki.

8.2. Zakres przetwarzanych danych

8.2.1.

W ramach prowadzonej dziatalnosci Spoétka przetwarza, w szczegdlnosci, dane
nastepujacych kategorii 0soéb fizycznych:

(a) Dane pracownikéw i wspotpracownikow (w tym dane bytych
pracownikéw i wspotpracownikéw) oraz pracownikéw tymczasowych -
dane te sg przetwarzane w formie elektronicznej oraz papierowej w
celach zwigzanych z zatrudnieniem i wykonaniem praw i obowigzkéw
cigzacych na Spbtce;

(b) Dane kandydatéw do pracy — dane te sg przetwarzane w formie
elektronicznej oraz papierowej w celach zwigzanych z rekrutacjg;

(c) Dane klientéw — dane te s3g przetwarzane w formie elektronicznej oraz
papierowej w celach zwigzanych z wykonaniem uméw, marketingowych,
dochodzeniem lub obrong przed roszczenia, rozpatrywaniem skarg i
reklamacji, badaniem poziomu satysfakcji klientéw i poprawy jakosci
obstugi, a takze w celu wypetnienia obowigzkéw prawnych przez Spotke;

(d) Dane kontrahentéw Ilub reprezentantéw / oséb kontaktowych
kontrahentow (w przypadku kontrahentéw innych niz osoby fizyczne) —
dane te sg przetwarzane w formie elektronicznej oraz papierowej w
celach  zwigzanych z  wykonaniem uméw, marketingowych,
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(f)

dochodzeniem lub obrong przed roszczenia, rozpatrywaniem skarg i
reklamacji, a takze w celu wypetnienia obowigzkéw prawnych przez
Spotke;

Dane klientéw i potencjalnych klientéw uczestniczgcych w konkursach
organizowanych przez Spétke — dane te s przetwarzane w formie
elektronicznej oraz papierowej w celach zwigzanych z przeprowadzeniem
i rozstrzygnieciem konkursdw organizowanych przez Spotke oraz
przyznaniem i wydaniem nagréod a takze w celu obrony przed
roszczeniami lub dochodzeniem roszczen zwigzanych z konkursami a
takze w celu wypetnienia obowigzkéw prawnych przez Spoétke;

Dane osobowe innych kategorii podmiotédw danych — przed rozpoczeciem
przetwarzania takich danych Spétka dokona inwentaryzacji zgodnie z
postanowieniami punktu 9.1.1 niniejszej Polityki.

9.  SYSTEM OCHRONY DANYCH

9.1. System ochrony danych osobowych w Spétce sktada sie z nastepujacych elementéw:

9.1.1. Inwentaryzacja danych osobowych

(a)

Spotka dokonuje biezacej identyfikacji podstaw prawnych przetwarzania
danych osobowych, posiadanych zasobow danych osobowych i ich
zaleznosci miedzy sobg, kategorii danych osobowych, sposobdéw ich
wykorzystania (inwentaryzacja), w tym:

a. przypadkéw  przetwarzania szczegdlnych  kategorii  danych
osobowych oraz danych dotyczacych wyrokéw skazujgcych i
naruszen prawa;

b. przypadkdéw przetwarzania danych oséb, ktorych Spoétka nie
identyfikuje;

C. przypadkow przetwarzania danych dzieci;

d. profilowania oraz automatycznego podejmowania decyzji

wywotujgcych skutki prawne lub w podobny sposdb istotnie
wptywajgcych na podmioty danych np. kierowanie ofert na
podstawie analizowanych automatycznie wyboréw konsumenta;

e. wspotadministrowania danymi.

9.1.2. Rejestry
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(a) W celuwypetnienia obowigzku w zakresie rozliczalnosci, Spétka prowadzi:
a. rejestr czynnosci przetwarzania danych osobowych;

b. rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu innego administratora;

C. rejestr naruszen ochrony danych osobowych.

9.1.3. Podstawy prawne przetwarzania danych osobowych przez Spétke
(a) Spodtka zapewnia, identyfikuje oraz weryfikuje podstawy prawne
przetwarzania danych osobowych, w tym:

a. Spodtka utrzymuje system zarzgdzania zgodami na przetwarzanie
danych osobowych oraz komunikacje na odlegtos¢;

b. Spétka dokonuje inwentaryzacji i przygotowuje uzasadnienie dla
przypadkéw, w ktérych Spoétka przetwarza dane osobowe na
podstawie uzasadnionego interesu realizowanego przez Spétke lub
strone trzecig;

C. Spotka przeprowadza test réwnowagi pomiedzy uzasadnionymi
interesami realizowanymi przez Spoétke lub strone trzecig a
prawami i wolnosciami podmiotéw danych, co oznacza, ze Spétka
w sytuacji przetwarzania danych na podstawie art. 6 ust. 1 lit f)
RODO, tj. gdy przetwarzanie jest niezbedne do celéw wynikajgcych
z prawnie uzasadnionych intereséw realizowanych przez Spétke lub
przez strone trzecig, ocenia czy interesy lub podstawowe prawa i
wolnosci osoby, ktérej dane dotyczg, wymagajgce ochrony danych
osobowych, w szczegdlnosci gdy osoba, ktérej dane dotyczg, jest
dzieckiem nie majg nadrzednego charakteru wobec tych intereséw
Spotki lub strony trzeciej, ktére majg uzasadnia¢ przetwarzanie
danych.

9.1.4. Wypetnianie obowigzkdw informacyjnych wobec podmiotéw danych
(a) Spodtka spetnia obowigzki informacyjne wzgledem podmiotéw danych, o
ktérych mowa w art. 13 14 RODO, jak réwniez dokumentuje wypetnianie
tych obowigzkdéw.
9.1.5. Realizacja praw podmiotéw danych
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9.1.6.

9.1.7.

(a) Spodtka zapewnia i weryfikuje mozliwosci i sposoby udzielania odpowiedzi

w zwigzku z realizacjg praw przez podmioty danych. Spétka wdrozyta
odpowiednie procedury, aby zadania podmiotéw danych byly
realizowane w terminach i w sposéb wymagany RODO, a takze aby byty

dokumentowane.

Minimalizacja i ograniczenie przetwarzania danych osobowych

(a) Spodtka stosuje zasady zarzadzania minimalizacjg danych osobowych, w

tym:

a.

weryfikuje adekwatnos¢ danych osobowych do celéw, dla ktérych
sg wykorzystywane, przed ich przetwarzaniem;

ogranicza dostep do danych wytgcznie dla oséb, ktérym taki dostep
jest niezbedny;

identyfikuje prawidtowy oraz weryfikuje okres przetwarzania (w
tym przechowywania) danych osobowych oraz weryfikuje ich
dalszg przydatnosé pod katem celdéw przetwarzania.

Bezpieczenstwo danych osobowych

(a) Spodtka zapewnia odpowiedni poziom bezpieczenstwa danych osobowych,

w tym:

a.

przeprowadza analizy ryzyka dla czynnosci przetwarzania danych
osobowych lub ich kategorii;

przeprowadza oceny skutkéw przetwarzania danych osobowych
dlaich ochrony w przypadkach, w ktérych ryzyko naruszenia praw i
wolnosci podmiotéw danych jest wysokie;

przeprowadza konsultacje z organem nadzorczym w przypadkach,
w ktérych jest to wymagane;

dostosowuje srodki ochrony danych osobowych do okreslonego
przez Spétke poziomu ryzyka;

opracowata i wdrozyta procedure identyfikacji procesoréw, oceny i
wyboru kontrahentdéw, ktérzy beda przetwarzan dane osobowe w
jej imieniu (procesoréw), a takie wymogi dotyczace zawierania
umow powierzania przetwarzania danych osobowych i zasad
weryfikacji takich umow;

Responsible
HR/Admin
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f. zapewnia podnoszenie swiadomosci personelu Spétki w zakresie

zasad i obowigzkdw zwigzanych z przetwarzaniem i ochrong danych
osobowych.

Zarzadzanie naruszeniami ochrony danych osobowych

(a) Spodtka opracowata i wdrozyta procedury pozwalajgce na identyfikacje,
ocene i zgloszenie zidentyfikowanego podejrzenia lub przypadku
naruszenia ochrony danych organowi nadzorczemu lub podmiotowi
danych, a takze opracowata i wdrozyta procedury identyfikacji i zgtaszania
podejrzen lub naruszen ochrony danych osobowych wewnatrz Spoétki.
Procedura zgtaszania naruszen ochrony danych osobowych stanowi
Zatacznik nr 4 do niniejszej Polityki, wzér zgtoszenia do organu
nadzorczego stanowi Zatgcznik nr 5 do niniejszej Polityki (przy czym jezeli
przepisy prawa nakazywac bedg dokonywanie zgtoszen z wykorzystaniem
urzedowych formularzy, Spotka bedzie dokonywaé takich zgtoszen z
wykorzystaniem takich urzedowych formularzy), wzér zawiadomienia
podmiotu danych stanowi Zatgcznik nr 6 do niniejszej Polityki.

Procesorzy / udostepnianie danych osobowych innym administratorom

Spétka opracowata i wdrozyta procedury oceny i wyboru procesoréw, warunki
uméw powierzenia przetwarzania danych osobowych, a takie zasad
zawierania oraz weryfikacji wykonywania umow powierzenia. Przyjeta przez
Spoétke i obowigzujgca procedura oceny procesordw dostepna jest u SOD oraz

pod adresem: Procedury RODO

(a) Przed udostepnieniem danych innemu administratorowi Spédtka
weryfikuje mozliwos¢ przekazania, w tym w szczegdlnosci jego podstawy
prawne.

Transfer danych osobowych do parnstwa trzeciego

(a) Spodtka w zwigzku z powierzaniem przetwarzania danych na rzecz
procesora, udostepnianiem danych osobowych innym administratorom
czy przekazywaniem danych osobowych organizacji miedzynarodowe;j
dokonuje (i) weryfikacji, czy Spotka bedzie przekazywaé / przekazuje
danych do panstw trzecich, a takze (ii) identyfikacji podstaw prawnych
takiego przekazania.

Stosowanie zasad privacy by design oraz privacy by default

Dziat  odpowiedzialny
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(a)

(b)

10. INWENTARYZACIA

Spotka, zaréwno przy okreslaniu sposobdow przetwarzania danych
osobowych, jak i w czasie samego ich przetwarzania, wdraza odpowiednie
$rodki techniczne i organizacyjne (np. pseudonimizacja) zaprojektowane
w celu skutecznej realizacji zasad ochrony danych, takich jak
minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych
zabezpieczen, tak by spetni¢c wymogi RODO oraz chroni¢ prawa
podmiotéw danych. W celu realizacji powyzszego Spotka opracowata i
wdrozyta procedure zarzgdzania nowymi projektami / procesami (w tym
zmianami w istniejgcych projektach / procesach) majgcymi wptyw na
prywatnos¢ podmiotéw danych. Procedura ta uwzglednia koniecznos¢
dokonywania oceny wptywu projektu / procesu na ochrone danych
osobowych, zapewnienie prywatnosci podmiotéw danych (w tym
posiadania podstaw prawnych, zgodnosci celéw przetwarzania,
bezpieczenstwa danych osobowych i ich minimalizacji) juz w fazie
projektowania procesu / projektu. Przyjeta przez Spoétke i obowigzujaca
procedura nowych projektéw dostepna jest u SOD oraz pod adresem

Procedury RODO

Spétka wdrozyta odpowiednie Srodki techniczne i organizacyjne, aby
domyslnie przetwarzane byly wytacznie te dane osobowe, ktére s3
niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania przez
Spétke. Obowigzek ten odnosi sie do ilosci zbieranych danych osobowych,
zakresu ich przetwarzania, okresu ich przechowywania oraz ich
dostepnosci.

10.1. Inwentaryzacja

10.1.1. Inwentaryzacja nowych czynnosci/ nowych projektéw wigzacych sie z

przetwarzaniem danych osobowych obejmuje w szczegdlnosci okreslenie:

(a)

(b)
(c)

(d)

rodzaju (kategorii) danych osobowych (dane zwykte, szczegdlne kategorie
danych osobowych, dane dotyczgce wyrokdw skazujacych i naruszen
prawa);

celu przetwarzania danych osobowych;

zakresu danych osobowych adekwatnych do celu, dla ktérego Spdtka
bedzie przetwarzac¢ dane osobowe;

zrédta danych, tj. czy dane pochodzg bezposrednio od podmiotu danych,
czy z innego zrédta;
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(e) podstawy prawnej przetwarzania danych osobowych;
(f) formy przetwarzania danych osobowych (np. papierowo, elektronicznie);
(g) okresu przez jaki dane bedg przetwarzane dane osobowe;

(h) odbiorcéw Ilub kategorii odbiorcédw danych osobowych (w tym
procesorow), a takze relacji prawnej, na podstawie ktérej dochodzi do
przekazywania danych osobowych odbiorcom danych (powierzenie
przetwarzania danych osobowych procesorowi / przekazanie danych
osobowych innemu administratorowi / wspotadministrowanie danymi
osobowymi).

10.2. Przetwarzanie szczegdlnych kategorii danych osobowych

10.2.1.

Spétka identyfikuje przypadki, w ktdrych przetwarza lub moze przetwarzac
szczegdlne kategorie danych osobowych, a takze utrzymuje mechanizmy
zapewnienia zgodnosci z prawem przetwarzania tych danych. W przypadku
zidentyfikowania przypadkdw przetwarzania szczegdlnych kategorii danych
osobowych, Spétka postepuje zgodnie z przyjeta podstawg prawng
przetwarzania w tym zakresie.

10.3. Przetwarzanie niewymagajgce identyfikacji podmiotu danych

10.3.1.

10.3.2.

Jezeli przed podjeciem decyzji o rozpoczeciu przetwarzania danych osobowych
lub w trakcie przetwarzania danych osobowych Spodtka uzna, ze (i)
przetwarzanie danych osobowych podmiotéw danych nie jest niezbedne do
osiggniecia celéw, dla ktérych Spétka przetwarza dane osobowe podmiotu
danych lub (ii) ze takie przetwarzanie danych osobowych przestato byc
niezbedne, Spétka moze w ogdle nie zbiera¢ danych osobowych lub zebrane
dane osobowe usung¢, nawet jezeli wptynie to na mozliwos¢ wykonywania
postanowiern RODO. Rezygnacja z przetwarzania danych osobowych jest
mozliwa jezeli cele, w ktérych Spétka przetwarza dane osobowe, nie wymagaja
lub juz nie wymagajg (w ogdle) zidentyfikowania przez Spétke podmiotu
danych.

W celu wykonania powyzszego Spoétka identyfikuje takie przypadki, zachowuje
odpowiednig dokumentacje oraz, w stosownych przypadkach, informuje o
braku mozliwosci identyfikacji podmiot danych.

10.4. Profilowanie i automatyczne podejmowanie decyzji
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10.4.1. Spoétka identyfikuje przypadki profilowania, tj. przypadki, w ktérych
przetwarzanie danych osobowych jest: (i) prowadzone w sposdb
zautomatyzowany oraz (ii) stuzy ocenie czynnikdw osobowych podmiotow
danych, w szczegdlnosci do analizy (profile jawne) lub prognozy (profile
predykcyjne) aspektéw dotyczacych efektéow pracy tego podmiotu danych,
jego sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie (np. analizy
preferencji oséb odwiedzajacych strony internetowe Spdtki w celu
formutowania oferty dla tych osdb).

10.4.2. Spétka identyfikuje takze przypadki, w ktérych decyzja wobec podmiotu
danych opiera sie wyfacznie na zautomatyzowanym przetwarzaniu danych
osobowych przez Spotke, w tym profilowaniu, i wywotuje wobec tego
podmiotu danych skutki prawne lub w podobny sposdb istotnie na niego
wptywa.

10.4.3. W  przypadku zidentyfikowania przypadkéw profilowania lub
zautomatyzowanego podejmowania decyzji, Spotka postepuje zgodnie z
przyjetymi zasadami w tym zakresie, tzn. dokonuje przetwarzania danych i
utrzymuje mechanizmy zapewniajace zgodnos$¢ tego procesu z prawem.

10.5. Przetwarzanie danych dzieci

10.5.1. Spétka identyfikuje przypadki, w ktdrych przetwarza lub moze przetwarzac
dane dzieci, a takze utrzymuje mechanizmy zapewnienia zgodnosci z prawem
przetwarzania tych danych. W przypadku zidentyfikowania przypadkéw
przetwarzania danych dzieci, Spotka postepuje zgodnie z przyjetg podstawg
prawng przetwarzania w tym zakresie.

10.6. Wspdtadministrowanie

10.6.1. Spoétka identyfikuje przypadki wspdétadministrowania danymi osobowymi, tj.
przypadki, w ktérych co najmniej dwdch administratoréw (Spotka i co najmniej
jeden inny podmiot) wspdlnie ustalajg cele i sposoby przetwarzania danych
osobowych (co moze wystgpi¢ np. przy wspdlnym tworzeniu i korzystaniu
przez te podmioty z jednego systemu informatycznego Iub przy
wspodtorganizowaniu konkursu lub wspélnej realizacji obowigzkéw z jednej
umowy) i postepuje w tym zakresie zgodnie z przyjetymi zasadami, tzn. w
drodze wspdlnych uzgodnien wspdétadministratorzy w przejrzysty sposéb
okreslaja odpowiednie zakresy swojej odpowiedzialnosci dotyczacej
wypetniania obowigzkéw wynikajacych z RODO, w szczegdlnosci w odniesieniu
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do wykonywania przez podmiot danych przystugujagcych mu praw oraz
wykonywania obowigzkéw informacyjnych wzgledem podmiotéw danych.
Niezaleznie od tresci uzgodnien ze wspdétadministratorem Spétka zapewnia, ze
podmiot danych moze wykonywac przystugujagce mu prawa wynikajgce z
RODO wobec Spétki.

10.7. Za realizacje obowigzkdw Spétki opisanych w niniejszym punkcie 10 odpowiedzialni sg

kierownicy jednostek organizacyjnych Spétki, w ramach ktérych dochodzi do

przetwarzania Danych osobowych, ktérzy w razie watpliwosci konsultujg sie w
odpowiednim zakresie z SOD.

11. REJESTRY

11.1. W celu wypetnienia obowigzku w zakresie rozliczalnosci, w tym dokumentowania

czynnosci przetwarzania danych przez Spétke, Spétka prowadzi:

11.1.1.

11.1.2.

11.1.3.

rejestr czynnosci przetwarzania danych osobowych w Spoétce (dotyczy danych
osobowych przetwarzanych przez Spétke jako administratora), zgodnie ze
wzorem stanowigcym Zatgcznik nr 7 do niniejszej Polityki; rejestr ten jest
niezwtocznie aktualizowany o kazdg nowa czynnos$¢ przetwarzania lub inne
wymagane informacje;

rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych przez
Spétke w imieniu innego administratora (dotyczy danych osobowych
przetwarzanych przez Spotke jako procesora), zgodnie ze wzorem
stanowigcym Zatgcznik nr 8 do niniejszej Polityki; rejestr ten jest niezwtocznie
aktualizowany o kazda nowa kategorie czynnosci przetwarzania lub inne
wymagane informacje;

rejestr naruszen ochrony danych osobowych zgodnie ze wzorem stanowigcym
Zatgcznik nr 9 do niniejszej Polityki; rejestr ten jest aktualizowany niezwtocznie
po podjeciu informacji wskazujacej na podejrzenie lub naruszenie ochrony
danych osobowych bez wzgledu na charakter tego naruszenia.

11.2. Spodtka zapewnia aby rejestry byly dostepne na zadanie organu nadzorczego.

11.3. Osobg odpowiedzialng za prowadzenie oraz aktualizacje rejestréow jest SOD.

12. PODSTAWY PRAWNE PRZETWARZANIA DANYCH OSOBOWYCH | ICH DOKUMENTACIA
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12.1.

12.2.

Spétka przetwarza dane osobowe w oparciu o podstawy prawne okres$lone w RODO. Przed
rozpoczeciem przetwarzania danych Spétka identyfikuje i weryfikuje te podstawy.

Podstawy prawne przetwarzania danych osobowych innych niz szczegélne kategorie
danych osobowych (przy czym ,szczegdlne kategorie danych osobowych” to dane
osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub Swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych oraz dane
genetyczne, dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej
lub dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej tej osoby) oraz danych
dotyczacych wyrokéw skazujacych i naruszed prawa obejmujg w szczegdlnosci
nastepujgce przypadki:

12.2.1. podmiot danych wyrazit zgode na przetwarzanie swoich danych osobowych w
jednym lub wiekszej liczbie okreslonych celdw; przy czym jezeli przetwarzanie
danych osobowych przez Spétke ma nastepowaé na podstawie zgody, to w
przypadku ustug spoteczenstwa informacyjnego oferowanych bezposrednio
dziecku, Spdétka moze przetwarza¢ dane osobowe dziecka, ktére ukoriczyto 16
lat. Jezeli dziecko nie ukonczyto 16 lat, takie przetwarzanie bedzie dokonywane
przez Spoétke wytgcznie w przypadkach, gdy zgode wyrazita lub zaaprobowata
jg osoba sprawujgca wiadze rodzicielskg lub opieke nad dzieckiem oraz
wylacznie w zakresie wyrazonej zgody. Spoétka bedzie podejmowaé,
uwzgledniajgc dostepna technologie, rozsadne starania, by zweryfikowa¢, czy
osoba sprawujgca wtadze rodzicielska lub opieke nad dzieckiem wyrazita zgode
lub jg zaaprobowata;

12.2.2. przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest
podmiot danych, lub do podjecia dziatan na zgdanie podmiotu danych, przed
zawarciem umowy;

12.2.3. przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego
na Spotce jako administratorze, tzn. kiedy istnieje przepis prawa, ktory naktada
na Spoétke jako administratora obowigzek przetwarzania danych osobowych;

12.2.4. przetwarzanie jest niezbedne do ochrony zywotnych intereséw podmiotu
danych lub innej osoby fizycznej (zywotne interesy to interesy o duzym
znaczeniu dla podmiotu danych lub dla innej osoby, takie jak zdrowie i zycie,
jak réwniez interesy majgtkowe);

12.2.5. przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej Spétce
jako administratorowi;
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12.2.6.

przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone trzecia, z
wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych intereséw maja
interesy lub podstawowe prawa i wolnosci podmiotu danych, wymagajgce
ochrony danych osobowych, w szczegélnosci gdy podmiot danych jest
dzieckiem (np. przetwarzanie danych osobowych dla celéw zapobiegania
oszustwom, celéw marketingowych czy dochodzenia lub obrony przed
roszczeniami).

12.3. RODO ustanawia generalny zakaz przetwarzania szczegdlnych kategorii danych
osobowych. Przetwarzanie szczegdlnych kategorii danych osobowych dozwolone

wytacznie w przypadkach, gdy spetniony jest jeden z ponizszych warunkéw:

12.3.1.

12.3.2.

12.3.3.

12.3.4.

12.3.5.

12.3.6.

12.3.7.

podmiot danych wyrazit wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub
prawo polskie przewidujg, iz podmiot danych nie moze uchyli¢ generalnego
zakazu przetwarzania szczegélnych kategorii danych osobowych;

przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania
szczegllnych praw przez Spétke lub podmiot danych, w dziedzinie prawa
pracy, zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone
prawem Unii lub prawem polskim, lub porozumieniem zbiorowym na mocy
prawa panstwa cztonkowskiego przewidujgcymi odpowiednie zabezpieczenia
praw podstawowych i intereséw podmiotu danych;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw podmiotu
danych, lub innej osoby fizycznej, a podmiot danych jest fizycznie lub prawnie
niezdolna do wyrazenia zgody;

przetwarzanie dotyczy danych osobowych w sposéb  oczywisty
upublicznionych przez podmiot danych;

przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen;

przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym interesem
publicznym, na podstawie prawa Unii lub prawa polskiego, ktére sg
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony
danych i przewidujg odpowiednie i konkretne s$rodki ochrony praw
podstawowych i intereséw podmiotu danych;

przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny
pracy, do oceny zdolnosci pracownika do pracy, diagnozy medycznej,
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12.4.

12.5.

12.6.

12.7.

zapewnienia opieki zdrowotnej lub zabezpieczenia spotecznego, leczenia lub
zarzadzania systemami i ustugami opieki zdrowotnej lub zabezpieczenia
spofecznego na podstawie prawa Unii lub prawa polskiego lub zgodnie z
umowg z pracownikiem stuzby zdrowia i z zastrzezeniem, ze pracownik
podlega obowigzkowi zachowania tajemnicy zawodowej;

12.3.8. przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym,
do celéw badan naukowych lub historycznych lub do celdw statystycznych, na
podstawie prawa Unii lub prawa polskiego, ktére sg proporcjonalne do
wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewiduja
odpowiednie, konkretne $rodki ochrony praw podstawowych i intereséow
podmiotéw danych.

Spoétka dokumentuje podstawy prawne przetwarzania danych dla poszczegélnych
czynnosci przetwarzania.

Wskazujgc ogdlng podstawe prawng przetwarzania danych osobowych (np. zgoda
podmiotu danych, niezbednos$¢ do wykonania umowy, wykonanie obowigzku prawnego,
ochrona zywotnych intereséw podmiotu danych, wykonywanie zadan publicznych,
prawnie uzasadniony interes realizowany przez Spétke lub przez strone trzecig) Spotka
dookresla podstawe w czytelny sposéb, gdy jest to potrzebne, np. dla zgody - wskazujac
na jej zakres, dla prawnie uzasadnionego celu —wskazujgc na konkretny cel, np. marketing
produktéw lub ustug, dochodzenie lub obrona przed roszczeniami. Przetwarzajgc
szczegllne kategorie danych Spoétka identyfikuje wtasciwg podstawe prawng z art. 9
RODO.

Spoétka dokonuje biezacej aktualizacji wdrozonej dokumentacji oraz okresowego
przegladu nie rzadziej raz w roku.

Za realizacje obowigzkéw Spotki opisanych w niniejszym punkcie 12 odpowiedzialni sg
kierownicy jednostek organizacyjnych Spétki, w ramach ktérych dochodzi do
przetwarzania Danych osobowych, ktérzy w razie watpliwosci konsultujg sie w
odpowiednim zakresie z SOD.

13. OBOWIAZKI INFORMACYJNE ORAZ PRAWA PODMIOTOW DANYCH

13.1.

Zasady ogdlne
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13.1.1.

13.1.2.

13.1.3.

13.1.4.

13.1.5.

Spoétka dba o to aby przekazywanie informacji oraz komunikacja z podmiotami
danych byly prowadzone w zwieztej, przejrzystej, zrozumiatej i tatwo
dostepnej formie, a takze jasnym i prostym jezykiem dostosowanym do
kategorii podmiotéw danych, ktérych dane osobowe Spoétka przetwarza.

Spétka zapewnia i utatwia podmiotom danych realizacje ich praw
przystugujgcych na podstawie RODO poprzez rézne dziatania, w tym:
przekazywanie informacji w formie pisemnej, ustnej (na zagdanie podmiotu
danych, o ile Spétka potwierdzi innymi sposobami tozsamos$é podmiotu
danych), a takze elektronicznej / dokumentowej (np. przestanie e-mailem lub
umieszczenie na stronie internetowej informacji lub linkéw do informacji o
prawach podmiotéw danych, sposobach korzystania z nich w Spdtce oraz
metodach kontaktu ze Spotka, a takze wymaganiach dotyczacych identyfikacji
podmiotu danych).

Spoétka dba o dotrzymywanie wymaganych przepisami termindéw realizacji
obowigzkéw wzgledem podmiotédw danych.

Spétka opracowata i wdrozyta adekwatne metody identyfikacji i
uwierzytelniania podmiotéow danych dla potrzeb realizacji obowigzkéw
informacyjnych, przekazywania zawiadomien oraz realizacji praw podmiotéw
danych.

Spoétka dokumentuje wykonanie obowigzkéw informacyjnych, przekazywania
zawiadomien, a takze udzielania odpowiedzi na zgdania podmiotéw danych, w
szczegblnosci, w przypadkach kiedy jest to mozliwe, poprzez uzyskiwanie od
podmiotéw danych pisemnych potwierdzen przekazania odpowiednich
informacji i zawiadomien.

13.2. Wykonanie obowigzkéw informacyjnych wobec podmiotéw danych (art. 13 i 14

RODO)

13.2.1. Spétka zapewnia przekazywanie informacji i wypetnia obowigzek
informacyjnych wobec podmiotu danych za pomocg odpowiedni klauzul
informacyjnych/ polityk prywatnosci obejmujgcych co najmniej zakres
wskazany w art. 13 i 14 RODO. Za realizacje obowigzkéw Spétki opisanych w
niniejszym punkcie 13.2 odpowiedzialni sg kierownicy jednostek
organizacyjnych Spétki, w ramach ktérych dochodzi do pozyskiwania Danych
osobowych, ktérzy w razie watpliwosci konsultujg sie w odpowiednim zakresie
zSOD.

13.2.2. Spétka wypetnia obowigzek informacyjny wobec podmiotu danych:
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(a) w przypadku zbierania danych osobowych od podmiotu danych — podczas
zbierania tych danych (art. 13 RODO);

(b) w przypadku zbierania danych osobowych nie od podmiotu danych (art.
14 RODO):

a.

w rozsgdnym terminie po pozyskaniu danych osobowych -
najpdzniej w ciggu miesigca od dnia ich pozyskania (majgc na
uwadze konkretne okolicznosci przetwarzania danych osobowych);

jezeli dane osobowe majg by¢ stosowane do komunikacji z
podmiotem danych — obowigzek informacyjny powinien zostac
wypetniony najpéiniej przy pierwszej takiej komunikacji z
podmiotem danych, przy czym (i) jesli pierwsza komunikacja z
podmiotem danych nastgpi przed uptywem miesigca od dnia
pozyskania danych osobowych, wéwczas obowigzek informacyjny
powinien by¢ spetniony najpdiniej z tg pierwsza komunikacjg
(nawet jesli miesieczny okres jeszcze nie uptynat)?; (ii) jesli pierwsza
komunikacja z podmiotem danych ma nastgpi¢ po uptywie miesigca
od dnia pozyskania danych osobowych, woéwczas obowigzek
informacyjny powinien zosta¢ spetniony najpdiniej w ciagu
miesigca od dnia pozyskania danych osobowych; lub

jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy -
najpdiniej przy ich pierwszym ujawnieniu, przy czym (i) jesli
ujawnienie nastgpi przed uptywem miesigca od dnia pozyskania
danych osobowych, wéwczas obowigzek informacyjny powinien
zosta¢ wypetniony najpdzniej z chwilg ujawnienia (nawet jesli
miesieczny termin jeszcze nie uptynat); (ii) jesli ujawnienie ma
nastgpi¢ po uptywie miesigca od pozyskania danych osobowych,
wowczas obowigzek informacyjny powinien zostaé spetniony
najpdzniej w ciggu miesigca od dnia pozyskania danych
osobowych?.

13.2.3. Jezeli Spétka planuje dalej przetwarzac dane osobowe w celu innym niz cel, dla

ktérego dane osobowe zostaty zebrane, przed takim dalszym przetwarzaniem

informuje ona podmiot danych, o tym innym celu oraz udziela mu wszelkich

innych stosownych informacji wymaganych przepisami RODO.

" Wytyczne Grupy Roboczej Art. 29 (wersja z 13 kwietnia 2018); dostep 23 kwietnia 2018.
2 Wytyczne Grupy Roboczej Art. 29 (wersja z 13 kwietnia 2018); dostep 23 kwietnia 2018.
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13.2.4.

Przekazywanie powyzszych informacji jest wolne od optat.

13.3. Realizacja praw podmiotéw danych

13.3.1.

13.3.2.

Wymogi ogdlne

(a) Realizujagc prawa podmiotéow danych Spédtka stosuje proceduralne

gwarancje ochrony praw i wolnosci oséb trzecich. W szczegdlnosci, w

przypadku powziecia wiarygodnej wiadomosci o tym, ze wykonanie

zgdania podmiotu danych o wydanie kopii danych osobowych lub prawa

do przeniesienia danych osobowych moze niekorzystnie wptyngé na

prawa i wolnosci innych oséb (np. prawa zwigzane z ochrong danych

innych osdb, prawa wtasnosci intelektualnej, tajemnice handlowg, dobra

osobiste itp.), Spotka moze zwréci¢ sie do podmiotu danych w celu

wyjasnienia watpliwosci lub podjgéinne prawem dozwolone kroki, tgcznie

z odmowag zadoséuczynienia zgdaniu.

Prawa podmiotéw danych

(a) Prawo dostepu do danych osobowych

Na zgdanie podmiotu danych Spétka potwierdza czy przetwarza dane osobowe

podmiotu danych, zapewnia dostep do tych danych oraz przekazuje

nastepujace informacje dotyczace:

a.

b.

celu przetwarzania danych osobowych;
kategorii odnosnych danych osobowych;

odbiorcow lub kategorii odbiorcéw, ktérym dane osobowe zostaty
lub zostang ujawnione, w szczegdlnosci informacje o odbiorcach w
panstwach trzecich lub organizacjach miedzynarodowych;

w miare mozliwosci - planowanego okresu przechowywania danych
osobowych, a gdy nie jest to mozliwe, kryteria ustalania tego
okresu;

prawa do zadania od Spétki sprostowania, usuniecia lub
ograniczenia przetwarzania danych osobowych podmiotu danych,
oraz do wniesienia sprzeciwu wobec takiego przetwarzania;

prawa whniesienia skargi do organu nadzorczego;

jezeli dane osobowe nie zostaty zebrane od podmiotu danych -
wszelkich dostepnych informacji o ich zrddle;
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h. zautomatyzowanego podejmowaniu decyzji, w tym profilowania, o

ktéorym mowa w art. 22 ust. 1i 4 RODO, oraz - przynajmniej w tych
przypadkach - istotne informacje o zasadach ich podejmowania, a
takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla podmiotu danych.

Jezeli dane osobowe sg przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej, Spotka zapewnia podmiotowi danych prawo do uzyskania
informacji o odpowiednich zabezpieczeniach, o ktérych mowa w art. 46 RODO,
zwigzanych z takim przekazaniem.

Spoétka dostarcza podmiotowi danych kopie danych osobowych podlegajacych
przetwarzaniu. Przekazanie pierwszej kopii danych osobowych jest bezptatne.
Spétka wprowadza i utrzymuje cennik kopii danych, zgodnie z ktérym pobiera
optaty za kolejne kopie danych. Cena kopii danych skalkulowana jest w oparciu
o oszacowany jednostkowy koszt obstugi zgdania wydania kopii danych. Jezeli
podmiot danych zwraca sie o kopie drogg elektroniczng i jezeli nie zaznaczy
inaczej, informacji udziela sie powszechnie stosowang drogg elektroniczna.
Prawo do uzyskania kopii nie moze niekorzystnie wptywac na prawa i wolnosci
innych.

(b) Sprostowanie danych osobowych

Spoétka dokonuje sprostowania nieprawidtowych danych osobowych na
zadanie podmiotu danych. Spétka ma prawo odmowié sprostowania danych
osobowych, chyba ze podmiot danych w rozsadny sposdb wykaze
nieprawidtowosci danych osobowych, ktérych sprostowania sie domaga. W
przypadku sprostowania danych osobowych Spétka informuje podmiot danych
o odbiorcach danych, na jego zagdanie. Wzér zawiadomienia stanowi Zatgcznik
nr 10 do niniejszej Polityki.

(c) Uzupetnienie danych osobowych

Spétka uzupetnia niekompletne dane osobowe na zgdanie podmiotu danych.
Spétka ma prawo odméwié uzupetnienia danych osobowych, jezeli
uzupetnienie bytoby niezgodne z celami przetwarzania danych osobowych (np.
Spétka nie moze przetwarzaé danych osobowych, ktore sg dla Spétki zbedne).
Spétka moze polegaé na oswiadczeniu podmiotu danych co do uzupetnianych
danych osobowych, chyba ze bedzie to niewystarczajgce w Swietle przyjetych
przez Spotke procedur (np. co do pozyskiwania takich danych), prawa lub
zaistniejg podstawy, aby uzna¢ oswiadczenie za niewiarygodne. Spodtka
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informuje podmiot danych o odbiorcach danych, na jego zadanie. Wzér
zawiadomienia stanowi Zatgcznik nr 10 do niniejszej Polityki.

(d) Usuniecie danych
Na zgdanie podmiotu danych, Spétka usuwa dane osobowe, gdy:

a. dane te nie sg niezbedne do celdw, w ktdrych zostaty zebrane ani
przetwarzane w innych celach;

b. zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej
podstawy prawnej przetwarzania;

C. podmiot danych wnidst skuteczny sprzeciw wzgledem
przetwarzania tych danych;

d. dane te byly przetwarzane niezgodnie z prawem;
e. konieczno$¢ usuniecia wynika z obowigzku prawnego;
f. zadanie dotyczy danych dziecka zebranych na podstawie zgody, o

ktérej mowa w art. 8 RODO, w celu $wiadczenia ustug
spoteczenstwa informacyjnego oferowanych bezposrednio dziecku
(np. udziat w konkursie na stronie internetowej).

W przypadku upublicznienia danych osobowych, ktére zgodnie z powyzszymi
punktami Spétka ma obowigzek usungé, to - biorgc pod uwage dostepna
technologie i koszt realizacji — Spétka podejmie rozsadne dziatania, w tym
srodki techniczne, by poinformowac administratoréw przetwarzajgcych te
dane osobowe, ze podmiot danych zada, by administratorzy ci usuneli wszelkie
tacza do tych danych, kopie tych danych osobowych lub ich replikacje.

Spoétka okreslita sposdéb obstugi prawa do usuniecia danych osobowych w taki
sposdb, aby zapewnié¢ efektywng realizacje tego prawa przy poszanowaniu
wszystkich zasad ochrony danych, w tym bezpieczenstwa danych osobowych.
Spétka weryfikuje réwniez uprzednio czy nie zachodzg wyjatki, o ktérych mowa
w art. 17. ust. 3 RODO (np. czy przetwarzanie jest niezbedne do wywigzania sie
z prawnego obowigzku wymagajacego przetwarzania danych osobowych na
mocy prawa Unii lub prawa polskiego, lub do wykonania zadania
realizowanego w interesie publicznym badZ do ustalenia, dochodzenia lub
obrony roszczen).

W przypadku usuniecia danych Spétka informuje podmiot danych o odbiorcach
danych na jego zgdanie. Wzdér zawiadomienia stanowi Zatgcznik nr 10 do
niniejszej Polityki.
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(e) Ograniczenie przetwarzania

Spétka dokonuje ograniczenia przetwarzania danych osobowych na zadanie
podmiotu danych, gdy:

a. podmiot danych kwestionuje prawidtowos¢ danych osobowych —
na okres pozwalajgcy sprawdzi¢ ich prawidtowos¢;

b. przetwarzanie jest niezgodne z prawem, a podmiot danych
sprzeciwia sie usunieciu danych osobowych, zgdajgc w zamian
ograniczenia ich wykorzystywania;

C. Spodtka nie potrzebuje juz danych osobowych, ale sg one potrzebne
podmiotowi danych do ustalenia, dochodzenia lub obrony
roszczen;

d. podmiot danych wnidst sprzeciw wzgledem przetwarzania z — do
czasu stwierdzenia, czy po stronie Spétki zachodzg prawnie
uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania danych osobowych Spétka je
przechowuje, natomiast nie przetwarza ich (nie wykorzystuje, nie przekazuje)
bez zgody podmiotu danych, chyba ze w celu ustalenia, dochodzenia lub
obrony roszczen, ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi
na wazne wzgledy interesu publicznego. Spétka informuje podmiot danych
przed uchyleniem ograniczenia przetwarzania. W przypadku ograniczenia
przetwarzania danych osobowych Spoétka informuje podmiot danych o
odbiorcach danych, na jego zgdanie. Wzér zawiadomienia stanowi Zatgcznik nr
10 do niniejszej Polityki.

(f) Przenoszenie danych osobowych

Na zadanie podmiotu danych Spodtka wydaje w ustrukturyzowanym,
powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego lub
przekazuje innemu podmiotowi, jesli jest to mozliwe, dane osobowe dotyczgce
tego podmiotu danych, ktére dostarczyt on Spodfce, jesli dane te sa
przetwarzane: (i) na podstawie zgody podmiotu danych lub (ii) w celu zawarcia
lub wykonania umowy zawartej z podmiotem danych, za$ przetwarzanie
odbywa sie w systemach informatycznych Spétki (w  sposob
zautomatyzowany).

(g) Sprzeciw ze wzgledu na szczegdlng sytuacje podmiotu danych
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Jezeli podmiot danych zgtosi umotywowany jego szczegélng sytuacjg sprzeciw
wzgledem przetwarzania jego danych osobowych, a dane te przetwarzane sg
przez Spétke w oparciu o prawnie uzasadniony interes Spétki lub o powierzone
Spétce zadanie w interesie publicznym, Spoétka uwzgledni sprzeciw, o ile nie
zachodzg po stronie Spodtki waine prawnie uzasadnione podstawy do
przetwarzania, nadrzedne wobec intereséw, praw i wolnosci podmiotu danych
zgtaszajgcego sprzeciw, lub podstawy do ustalenia, dochodzenia lub obrony
roszczen.

(h) Sprzeciw wzgledem marketingu bezposredniego

Jezeli podmiot danych zgtosi sprzeciw wzgledem przetwarzania jego danych
przez Spétke na potrzeby marketingu bezposredniego (w tym ewentualnie
profilowania), Spétka uwzgledni sprzeciw i zaprzestanie takiego przetwarzania.

(i) Prawo do ludzkiej interwencji przy automatycznym podejmowaniu
decyzji

W przypadku przetwarza przez Spétke danych osobowych w sposdb
automatyczny, w tym w szczegdlnosci profiluje podmioty danych, i w
konsekwencji podejmuje wzgledem podmiotéw danych decyzje wywotujace
skutki prawne lub inaczej istotnie wptywajace na podmioty danych, Spétka
zapewnia mozliwo$s¢ odwotania sie do interwencji i decyzji cztowieka po
stronie Spétki, chyba ze taka automatyczna decyzja (i) jest niezbedna do
zawarcia lub wykonania umowy miedzy odwotujgcym sie podmiotem danych
a Spotka; lub (i) jest wprost dozwolona przepisami prawa; lub (iii) opiera sie o
wyrazng zgode odwotujgcego sie podmiotu danych.

(j) Sprzeciw przy badaniach naukowych, historycznych lub celach
statystycznych

Jezeli Spoétka prowadzi badania naukowe, historyczne lub przetwarza dane w
celach statystycznych, podmiot danych moze wnie$¢ umotywowany jego
szczegblng sytuacjg sprzeciw wzgledem takiego przetwarzania. Spoétka
uwzgledni taki sprzeciw, chyba ze przetwarzanie jest niezbedne do wykonania
zadania realizowanego w interesie publicznym.

13.3.3. Postepowanie z zgdaniami podmiotéw danych
Dziat  odpowiedzialny /| Sporzadzit/ Prepared by: Zatwierdzit / Approved by:
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13.3.4.

(a) W razie otrzymania zadania od podmiotu danych zwigzanego z realizacjg

(b)

jego prawa przystugujagcego na gruncie RODO Spétka przed
przystgpieniem do realizacji zadania:

a. weryfikuje rodzaj zagdania, a w razie koniecznosci prosi podmiot
danych o przekazanie dodatkowych informacji lub wyjasnien;

b. weryfikuje czy dane osoby (podmiotu danych), ktéra ztozyta
zadanie sg przetwarzane przez Spétke;

C. weryfikuje czy dane osoby (podmiotu danych), ktéra ztozyta
zadanie rzeczywiscie pochodzi od tej osoby (tego podmiotu
danych). Jezeli Spétka ma wuzasadnione watpliwosci co do
tozsamosci osoby (podmiotu danych), od ktérej pochodzi zagdanie,
moze zazadad od takiej osoby dodatkowych informacji niezbednych
do potwierdzenia jej tozsamosci;

d. weryfikuje, czy zadanie jest mozliwe do zrealizowania oraz czy nie
zachodzg przestanki wytaczajgce mozliwos¢ realizacji zgdania (np.
Spdotka moze odmowi¢ podjecia dziatan na zadanie podmiotu
danych, o ile wykaze, iz nie jest w stanie zidentyfikowaé podmiotu
danych; wzér informacji o braku mozliwosci identyfikacji podmiotu
danych stanowi Zatacznik nr 11 do niniejszej Polityki);

e. weryfikuje czas oraz $rodki niezbedne do realizacji zadania
podmiotu danych.

Wzér odpowiedzi na zgdania podmiotéw danych stanowi Zatgcznik nr 12
do niniejszej Polityki.

Termin realizacji zagdart podmiotu danych

(a) Spodtka bez zbednej zwtoki, a w kazdym razie nie pdzniej niz w terminie

miesigca od dnia otrzymania Zadania od podmiotu danych, udziela
podmiotowi danych informacji o dziataniach podjetych w zwigzku z jego
zadaniem, w tym o odmowie rozpatrzenia Zzadania, o powodach
niepodjecia dziata zwigzanych z zgdaniem podmiotu danych, a takze o
mozliwosci wniesienia skargi do organu nadzorczego oraz skorzystania ze
Srodkéw ochrony prawnej przed sgdem oraz prawach podmiotu danych z
tym zwigzanych; Wzér informacji o powodach niepodjecia dziatan w
zakresie zadan podmiotu danych stanowi Zatacznik nr 13 do niniejszej
Polityki;

Responsible
HR/Admin
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(b)

()

W razie potrzeby termin, o ktérym mowa w punkcie 13.3.4 (a) powyzej,
mozna przedtuzy¢ o kolejne dwa miesigce z uwagi na skomplikowany
charakter zadania lub liczbe zgdan. W takim przypadku, w ciggu miesigca
od otrzymania zadania Spétka informuje podmiot danych o takim
przedtuzeniu terminu, z podaniem przyczyn opdznienia. Jesli podmiot
danych przekazat swoje zadanie elektronicznie, w miare mozliwosci
informacje takze sg przekazywane elektronicznie, chyba ze podmiot
danych zazada innej formy. Wzdér zawiadomienia podmiotu danych o
przedtuzeniu terminu na rozpatrzenie zgdania stanowi Zatgcznik nr 14 do
niniejszej Polityki;

Przedtuzenie terminu realizacji zgdania podmiotu danych, jak réwniez
odmowa podjecia dziatan, bedg kazdorazowo uzgadniane z SOD.

13.3.5. Optaty za realizacje 2zadan podmiotéw danych

(a)

(b)

Realizacja zadan podmiotéw danych komunikacja i dziatania
podejmowane na mocy art. 15-22 i 34 RODO s3 wolne od optat. Jezeli
zadania podmiotow danych s3 ewidentnie nieuzasadnione Ilub
nadmierne, w szczegdlnosci ze wzgledu na swoj ustawiczny charakter,
Spotka moze:

a. pobra¢ rozsadng opfate, uwzgledniajgc administracyjne koszty
udzielenia informacji, prowadzenia komunikacji lub podjecia
zadanych dziatan; albo

b. odmoéwié podjecia dziatan w zwigzku z zgdaniem.

Obowigzek wykazania, ze zgdanie ma ewidentnie nieuzasadniony lub
nadmierny charakter, spoczywa na Spdétce. Odmowa podjecia dziatan w
zwigzku z zgdaniem, a takze pobranie opfaty za realizacje Zadania
podmiotu danych bedzie kazdorazowo uzgadniane z SOD.

13.4. Przekazywanie pozostatych informacji

13.4.1. W celu sprostania wymogom informacyjnym stawianym przez RODO Spétka:

(a)

(b)

tam gdzie to mozliwe okresla sposéb informowania podmiotéw danych o
przetwarzaniu danych niezidentyfikowanych (np. tabliczka o objeciu
obszaru monitoringiem wizyjnym);

informuje podmiot danych przed uchyleniem ograniczenia przetwarzania;
wzér zawiadomienia podmiotu danych o uchyleniu ograniczenia
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13.4.2.

przetwarzania danych osobowych stanowi Zatgcznik nr 15 do niniejszej
Polityki);

(c) informuje odbiorcow o sprostowaniu, usunieciu lub ograniczeniu
przetwarzania danych osobowych, chyba ze bedzie to wymagato
niewspotmiernie duzego wysitku lub bedzie niemozliwe; wzér
zawiadomienia odbiorcéw o sprostowaniu / usunieciu / ograniczeniu
przetwarzania danych osobowych stanowi Zatgcznik nr 16 do niniejszej
Polityki;

(d) zawiadamia, bez zbednej zwtoki, podmiot danych o naruszeniu ochrony
danych osobowych, jezeli moze ono powodowac¢ wysokie ryzyko
naruszenia praw lub wolnos$ci podmiotu danych; Wzér zawiadomienia
podmiotu danych o naruszeniu ochrony danych osobowych stanowi
Zatgcznik nr 6 do niniejszej Polityki.

Przekazywanie powyiszych informacji jest wolne od opfat.

13.5. Za realizacje obowigzkéw Spotki opisanych w punkcie 13.3 i 13.4 odpowiedzialni sg

kierownicy jednostek organizacyjnych Spétki, w ramach ktérych dochodzi do

przetwarzania Danych osobowych, ktérzy w przypadku kazdego dziatania konsultujg sie
przed podjeciem dziatania z SOD.

14. MINIMALIZACJA | OGRANICZENIE PRZETWARZANIA DANYCH OSOBOWYCH

14.1. Uwagi ogdlne

14.1.1.

Spétka dba o minimalizacje przetwarzania danych osobowych pod katem: (i)
adekwatnosci danych osobowych do celéw (ilos¢ i rodzaj danych osobowych
oraz zakres przetwarzania), (ii) dostepu do danych osobowych, (iii) czasu
przechowywania danych osobowych.

14.2. Minimalizacja (ograniczenie) zakresu przetwarzania danych osobowych

14.2.1.

14.2.2.

Spoétka zweryfikowata zakres i rodzaj pozyskiwanych danych osobowych,
zakres ich przetwarzania, a takze ilos¢ przetwarzanych danych osobowych, pod
katem adekwatnosci do celéw przetwarzania w ramach dostosowywania
swojej dziatalnosci do wymogdéw RODO.

Spétka dokonuje okresowego przegladu ilosci przetwarzanych danych i zakresu
ich przetwarzania nie rzadziej niz raz na rok. Przeglagdu dokonuje w ramach
Spoétki kierownik komérki organizacyjnej, w ktérej znajdujg sie dokumenty
zawierajgce dane osobowe.

Dziat  odpowiedzialny
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14.2.3.

Spoétka przeprowadza weryfikacje zmian co do ilosci i zakresu przetwarzania
danych w ramach procedur zarzadzania zmiang (uwzglednienie zasad privacy
by design i privacy by default).

14.3. Minimalizacja (ograniczenie) dostepu do danych osobowych

14.3.1.

14.3.2.

14.3.3.

14.3.4.

14.3.5.

Spoétka stosuje ograniczenia dostepu do danych osobowych: (i) prawne
(zobowigzania do zachowania poufnosci, zakresy upowaznien), (ii) fizyczne
(strefy dostepu, zamykanie pomieszczen) i (iii) logiczne (ograniczenia
uprawnien do systemow przetwarzajgcych dane osobowe i zasobdéw
sieciowych, w ktérych przechowywane sg dane osobowe).

Spétka stosuje kontrole dostepu fizycznego, w szczegdlnosci stosuje karty
dostepu, okresla pomieszczenia, w ktérych przechowywane sg dokumenty
zawierajgce dane osobowe i wskazuje osoby majace dostep do takich
pomieszczen, zapewnia, iz klucze do pomieszczen oraz szaf, w ktérych
przechowywane sg dokumenty zawierajgce dane osobowe, nie sg dostepne
dla 0séb innych niz upowaznione).

Spétka dokonuje aktualizacji uprawnien dostepowych i upowaznien przy
zmianach w sktadzie personelu i zmianach rél poszczegdélnych cztonkéw
personelu, a takze zmianach podmiotéw przetwarzajacych. Za dokonywanie
aktualizacji uprawnien i upowaznien odpowiedzialni s3 w ramach Spdtki
kierownicy komérek organizacyjnych, w ktérych znajdujg sie dokumenty
zawierajgce dane osobowe we wspdtpracy z SOD.

Spétka dokonuje okresowego przegladu udzielonych upowaznien do
przetwarzania danych osobowych aktualizuje je nie rzadziej niz raz na rok.
Przeglagdu dokonuje w ramach Spétki kierownik komorki organizacyjnej, w
ktorej znajdujg sie dokumenty zawierajgce dane osobowe we wspétpracy z
SOD. ]

Spétka dokonuje okresowego przegladu ustanowionych uzytkownikéw
systemow i aktualizuje ich nie rzadziej niz raz na rok. Przegladu dokonuje w
ramach Spoftki kierownik dziatu IT.

14.4. Minimalizacja (ograniczenie) czasu przetwarzania danych osobowych
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14.4.1.

14.4.2.

Spoétka wdrozyta mechanizmy kontroli cyklu zycia danych osobowych w Spéfce,
w tym dokonuje weryfikacji dalszej przydatnosci danych osobowych pod
katem terminéw wskazanych w rejestrze czynnosci przetwarzania.

Dane osobowe, ktérych przetwarzanie stafo sie niedopuszczalne lub zbedne w
stosunku do celéw, dla ktdrych byty przetwarzane, sg usuwane przez Spotke
poprzez:

(a) niszczenie dokumentacji papierowe;j;
(b) likwidacje sprzetu i nosnikéw zawierajgcych dane osobowe;
(c) usuwanie danych osobowych z systemoéw informatycznych;

(d) korzystanie z ustug wyspecjalizowanych podmiotéw oferujacych ustugi w
ww. zakresie.

Dane takie mogg by¢ rowniez anonimizowane w taki sposdb, ze podmiotéw
danych w ogdle nie mozna zidentyfikowac lub juz nie mozna zidentyfikowac,
przy czym proces anonimizacji musi by¢ nieodwracalny.

15. BEZPIECZENSTWO

15.1. Uwagi ogdlne

15.1.1.

Spoétka zapewnia stopien bezpieczeristwa odpowiadajacy ryzyku naruszenia
praw i wolnosci podmiotéw danych wskutek przetwarzania ich danych
osobowych przez Spoétke.

15.2. Zwiekszanie $wiadomosci i wiedzy dotyczgcej ochrony danych osobowych

15.2.1.

Spétka zapewnia odpowiedni stan wiedzy personelu Spétki o zasadach
przetwarzania i ochrony danych osobowych oraz bezpieczenstwie informacji,
wewnetrznie lub przy wsparciu ze strony podmiotéw wyspecjalizowanych, w
szczegblnosci poprzez:

(a) przeprowadzanie szkolenn z zakresu ochrony danych osobowych dla
personelu Spdtki, na ktéry sktadajg sie w szczegdlnosci: (i) szkolenia
wstepne dla nowych cztonkéw personelu (w ramach przygotowania do
wykonywania pracy, np. w zwigzku z wydaniem upowaznienia, o ktérym
mowa w pkt 7.4.3) obejmujagce co najmniej podstawowe aspekty
przetwarzania danych osobowych wynikajgce z przepiséw RODO oraz
przepiséw krajowych, szczegéty dotyczace czynnosci przetwarzania, w
ktérych dana osoba bedzie uczestniczyta w zwigzku z wykonywaniem
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15.3. Analizy

15.3.1.

15.3.2.

15.3.3.

15.3.4.

obowigzkéw stuzbowych, zasady ochrony danych osobowych
obowigzujgce w Spdtce, sposdb postepowania w przypadku skierowania
przez podmiot danych zgdania wynikajgcego z praw, ktéremu mu
przystugujg na podstawie RODO lub innych przepiséw z zakresu ochrony
danych osobowych, wtasciwosci systemow informatycznych stuzgcych do
przetwarzania danych osobowych, w tym zasady zabezpieczenia danych
przetwarzanych w takich systemach; (ii) szkolenia cykliczne dla wszystkich
cztonkéw personelu zajmujacych sie przetwarzaniem danych osobowych
odbywajgce sie co najmniej raz w roku, (iii) szkolenia ad hoc — ponawiane
lub organizowane w przypadku istotnych zmian dotyczacych ochrony
danych osobowych w Spétce;

(b) zobowigzanie personelu Spétki do zapoznania sie z i przestrzegania
postanowien niniejszej Polityki;

(c) utworzenie repozytorium dokumentdéw dotyczacych zasad przetwarzania
i ochrony danych osobowych w Spétce oraz zapewnienie dostepu do
niego dla personelu Spofki.

Spétka dokonuje podziatu danych osobowych oraz czynnosci ich przetwarzania
wedtug kategorii z uwzglednieniem ryzyka, ktére przedstawiaja.

Spoétka przeprowadza analizy ryzyka naruszenia praw lub wolnosci podmiotéw
danych:

(a) dla istniejgcych czynnosci przetwarzania danych osobowych zgodnie z
czynnosciami  zarejestrowanymi w ramach rejestru  czynnosci
przetwarzania — nie rzadziej niz raz w roku;

(b) dla nowych czynnosci przetwarzania danych osobowych - przed
rozpoczeciem przetwarzania (wstepna analiza ryzyka).

Spoétka analizuje mozliwe sytuacje i scenariusze naruszenia ochrony danych
osobowych uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania, a
takze ryzyko naruszenia praw lub wolnosci podmiotéw danych o réinym
prawdopodobienstwie wystgpienia i wadze zagrozenia.

Dokonujgc analizy ryzyka Spdtka okresla w szczegdlnosci:

(a) jakie kategorie danych osobowych bedg / sg przetwarzane (np. dane
zwykte, szczegdlne kategorie danych, dane dotyczace wyrokéw
skazujgcych i naruszen prawa);
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15.3.5.

(b)

(c)

(d)

(e)

(8)

(h)

(i)

(k)

czy bedzie dochodzito do profilowania, w tym jego wykorzystywania dla
celéw marketingowych;

czy bedzie dochodzito do automatycznego podejmowania decyzji
wywotujgcych skutek prawny lub majgcych inny podobny istotny wptyw
na prawa i wolnosci podmiotéw danych;

czy bedzie dochodzito do systematycznego monitorowania (np.
przetwarzanie danych osobowych do obserwacji, monitorowania lub
kontrolowania podmiotéw danych; monitoring wizyjny, monitoring
systemdéw komputerowych);

czy bedg przetwarzane dane osobowe na duzg skale;

czy bedg przetwarzane dane dotyczgce oséb wymagajgcych szczegdlnej
opieki, np. dzieci, osoby starsze, pracownicy;

czy bedzie dochodzito do stosowania nowych rozwigzan technologicznych
lub organizacyjnych;

czy samo przetwarzanie danych osobowych uniemozliwia podmiotom
danych wykonywanie prawa lub korzystanie z ustugi lub umowy;

jakie sg mozliwe do zastosowania srodki ochrony danych osobowych, w
tym organizacyjne i techniczne S$rodki bezpieczenstwa (np.
pseudonimizacja, szyfrowanie danych osobowych, inne S$rodki
cyberbezpieczenstwa sktadajgce sie na zdolnos$¢ do ciggtego zapewnienia
poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug
przetwarzania, srodki zapewnienia ciggtosci dziatania i zapobiegania
skutkom katastrof, czyli zdolnosci do szybkiego przywrécenia dostepnosci
danych osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego), a takze ocenia koszt ich wdrozenia;

czy i jak wysokie jest ryzyko, ze niepowotane osoby trzecie wejdg w
posiadanie lub uzyskajg dostep do danych osobowych;

jakie s3 mozliwe konsekwencje naruszenia ochrony danych osobowych
dla Spétki, podmiotéw danych oraz oséb trzecich.

W zaleznosci od wynikéw analizy Spotka okresla czy nalezy dokonac oceny
skutkéw dla ochrony danych osobowych.

Przyjety przez Spotke i obowigzujgcy wzor procedury analizy ryzyka oraz oceny

skutkéw przetwarzania dla ochrony danych osobowych dostepny jest u SOD

oraz pod adresem Procedury RODO.

Responsible
HR/Admin
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15.4. Ocena skutkéw przetwarzania dla ochrony danych osobowych

15.4.1.

15.4.2.

15.4.3.

Jesli w wyniku analizy ryzyka, o ktérej mowa powyzej, okaze sie, ze ryzyko jest
lub z duzym prawdopodobieistwem moze by¢ wysokie, Spétka dokonuje
oceny skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych w przypadkach, w ktérych zgodnie z analizg ryzyka, ryzyko
naruszenia praw i wolnos$ci podmiotéw danych jest wysokie. Dokonujac takiej
oceny Spotka konsultuje sie z SOD.

Ocena skutkéw dla ochrony danych osobowych jest wymagana w
szczegblnosci w przypadku:

(a) systematycznej, kompleksowej oceny  czynnikdw  osobowych
odnoszacych sie do podmiotéw danych, ktéra opiera sie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest podstawg
decyzji wywotujgcych skutki prawne wobec podmiotu danych lub w
podobny sposdb znaczgco wptywajgcych na podmiot danych; lub

(b) przetwarzania na duzg skale szczegdlnych kategorii danych osobowych,
danych dotyczacych wyrokdw skazujgcych i naruszen prawa; lub

(c) systematycznego monitorowania na duzg skale miejsc dostepnych
publicznie.

Przed dokonaniem oceny skutkdéw przetwarzania dla ochrony danych Spétka
weryfikuje takze, czy operacja przetwarzania, dla ktérej ma zostaé¢ dokonana
taka ocena, znajduje sie w wykazie operacji obowigzkowo podlegajacych takiej
ocenie lub w wykazie operacji niepodlegajacych takiej ocenie, publikowanych
przez organ nadzorczy. W zwigzku z powyzszym:

(a) jesli planowana operacja znajduje sie w wykazie operacji obowigzkowo
podlegajgcych ocenie - Spétka nie przeprowadza analizy, czy konieczne
jest przeprowadzenie oceny skutkéw przetwarzania dla ochrony danych
osobowych, a zamiast tego przeprowadza ocene skutkdw przetwarzania
dla ochrony danych;

(b) jesli planowana operacja znajduje sie w wykazie operacji
niepodlegajacych ocenie - Spétka nie przeprowadza oceny skutkéw
przetwarzania dla ochrony danych osobowych, chyba Ze planowana
operacja w ocenie Spétki niesie ze sobg prawdopodobienstwo zaistnienia
ryzyka naruszenia praw lub wolnosci podmiotéw danych w stopniu
uzasadniajgcym koniecznosé dokonania oceny skutkéw przetwarzania dla
ochrony danych.

Dziat  odpowiedzialny
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15.4.4.

15.4.5.

15.4.6.

15.4.7.

Ocena skutkéw przetwarzania dla ochrony danych osobowych zawiera
co najmniej (w formie pisemnego raportu):

(a) systematyczny opis planowanych operacji przetwarzania i celéw
przetwarzania, w tym, gdy ma to zastosowanie - prawnie
uzasadnionych intereséw realizowanych przez Spétke;

(b) ocene, czy operacje przetwarzania s3 niezbedne oraz
proporcjonalne w stosunku do celéw;

(c) ocene ryzyka naruszenia praw lub wolnosci podmiotéw danych;
oraz

(d) s$rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia
oraz srodki i mechanizmy bezpieczenstwa majgce zapewnié
ochrone danych osobowych i wykaza¢ przestrzeganie RODO, z
uwzglednieniem praw i prawnie uzasadnionych intereséw
podmiotéw danych i innych oséb, ktérych sprawa dotyczy.

W razie potrzeby, a przynajmniej gdy zmienia sie ryzyko wynikajgce z
operacji przetwarzania, Spétka dokonuje przegladu, by stwierdzi¢, czy
przetwarzanie odbywa sie zgodnie z oceng skutkéw przetwarzania dla
ochrony danych osobowych.

Spoétka przeprowadza i dokumentuje analizy adekwatnosci Srodkow
bezpieczenstwa danych osobowych.

Przyjety przez Spoétke i obowigzujgcy wzdr procedury analizy ryzyka oraz
oceny skutkéw przetwarzania dla ochrony danych osobowych dostepny
jest u SOD oraz pod adresem Procedury RODO

15.5. Konsultacje z organem nadzorczym

15.5.1.

15.5.2.

Jezeli dokonana przez Spoétke ocena skutkdw przetwarzania dla ochrony
danych osobowych wykaze, Zze przetwarzanie danych osobowych
powodowatoby wysokie ryzyko, gdyby Spétka nie zastosowata srodkéw w celu
zminimalizowania tego ryzyka, to przed rozpoczeciem przetwarzania danych
osobowych Spétka konsultuje sie z organem nadzorczym.

Konsultujac sie z organem nadzorczym, Spétka przedstawia mu:

Dziat  odpowiedzialny

HR/Admin
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(a) gdy ma to =zastosowanie - odpowiednie obowigzki Spdtki,

wspoétadministratoréow oraz procesoréow uczestniczacych w
przetwarzaniu, w szczegdlnosci w przypadku przetwarzania danych

osobowych w ramach grupy przedsiebiorstw;

(b) celeisposoby zamierzonego przetwarzania danych osobowych;

(c) srodki i zabezpieczenia majgce chroni¢ prawa i wolnosci podmiotéw
danych, zgodnie z RODO;

(d) ocene skutkow przetwarzania dla ochrony danych osobowych; oraz

(e) wszelkie inne informacje, ktérych zazgda organ nadzorczy.

Spétka uwzglednia zdanie organu nadzorczego oraz stosuje sie do

wszelkich zalecen w toku oraz po zakonczeniu postepowania.

15.6. Srodki bezpieczenstwa

15.6.1. Spoétka stosuje srodki bezpieczenstwa ustalone w ramach analiz ryzyka i
adekwatnosci srodkéw bezpieczenstwa oraz ocen skutkdw przetwarzania dla
ochrony danych. Spétka okresla mozliwe do zastosowania organizacyjne i
techniczne srodki ochrony danych osobowych oraz ocenia koszt ich wdrazania.
Spoétka dostosowuje srodki ochrony do poziomu ryzyka.
(a) Srodkiorganizacyjne ochrony danych osobowych stosowane przez Spétke
obejmujg w szczegdlnosci:

a. niniejszg Polityke oraz inne polityki i procedury, o ktérych mowa w
Polityce;

b. Polityke Bezpieczenstwa IT, ktére obowigzujag w Spodtce tresc
dostepna jest w Dziale IT oraz pod adresem Procedury RODO;

C. upowaznienia do przetwarzania danych osobowych;

d. zasady kontroli dostepu do pomieszczen oraz systemow, w ktorych
przetwarzane sg dane osobowe;

e. aktualizowang ewidencje systemow informatycznych (oraz sprzetu
informatycznego stuzacego do przetwarzania informagji),
obejmujgcej ich rodzaj i konfiguracje oraz przypisanie
odpowiedzialnosci do  wiascicieli  biznesowych  systemdéw
informatycznych;
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f.

rejestry czynnosci przetwarzania oraz rejestr kategorii czynnosci
przetwarzania;

procedure obstugi rejestr naruszen (zawartg w Procedurze
dotyczacej oceny i zgtaszania naruszen ochrony danych
osobowych);

procedure identyfikacji i oceny procesoréw oraz umowy (i
odpowiednie  wzory) powierzenia przetwarzania danych
osobowych zawarte z procesorami;

polityke ,czystego” biurka, ktérej obowigzujagca w Spdtce tresc
dostepna jest u SOD oraz pod adresem Procedury RODO

polityke okreslajgcg zasady uzycia komputeréw i urzadzen
mobilnych, ktérej obowigzujgca w Spodtce tresé dostepna jest u SOD
oraz pod adresem Procedury RODO

polityke okreslajgcy zasady dozwolonego wykorzystania urzadzen
prywatnych do celdw stuzbowych, ktdérej obowigzujgca w Spdtce
tres$¢ dostepna jest u SOD oraz pod adresem Procedury RODO;

polityke okreslajacg zasady wykorzystania nos$nikéw przenosnych
IT, ktérej obowigzujgca w Spodtce tres¢ dostepna jest u SOD oraz pod
adresem Procedury RODO

przeprowadzanie okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji oraz podejmowania dziatan
minimalizujgcych  to  ryzyko, stosownie do  wynikow
przeprowadzonej analizy;

zawieranie w umowach ze stronami trzecimi postanowien
gwarantujacych  odpowiedni poziom  bezpieczenstwa, w
szczegdlnosci obowigzkéw poufnosci;

zapewnienie okresowego audytu wewnetrznego w zakresie
bezpieczenstwa informacji, nie rzadziej niz raz na rok.

(b) Srodki techniczne ochrony danych osobowych obejmujg w szczegélnosci:

a. zabezpieczenia fizyczne pomieszczen oraz stosowane w
pomieszczeniach, w ktérych przetwarzane sg dane osobowe;
b. srodki stuzgce zapobieganiu skutkom naruszen lub katastrof i
zapewnienie  ciggtosci  dziatania -  alarmy, ochrona
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przeciwpozarowa, ochrona fizyczna, systemy tworzace kopie
zapasowe, archiwizacja w zamknietych pomieszczeniach, itp.;

c. Srodki stuzgce ochronie systemow informatycznych, w tym
programy antywirusowe, zapory sieciowe i segmentacje sieci,
mechanizmy kontroli dostepu do systemdw opierajgce sie na
jednoznacznej identyfikacji  uzytkownikéw lub  urzadzen,
mechanizmy logowania zdarzen, system centralnego zarzadzania
komputerami i urzgdzeniami mobilnymi;

d. pseudonimizacja;

e. szyfrowanie w szczegdlnosci z uzyciem nastepujacych rozwigzan:
S/MIME;

f. monitorowanie dostepu do informacji poprzez upowaznienia oraz

dostepy do systemdw informatycznych,

g. podejmowanie czynnosci zmierzajgce do wykrycia
nieautoryzowanych  dziatarn  zwiqzanych  z przetwarzaniem
informacji,

h. zapewnienie srodkdéw uniemozliwiajgcych nieautoryzowany dostep

na poziomie systemow operacyjnych, ustug sieciowych i aplikacji, w
szczegolnosci poprzez mechanizmy kontroli dostepéw.

i zapewnienie  odpowiedniego poziomu bezpieczenstwa w
systemach informatycznych, polegajace w szczegdlnosci na:

i dbatosci o aktualizacje oprogramowania,

ii. minimalizowaniu ryzyka utraty informacji w wyniku
awarii,
iii. ochronie przed btedami, utratg, nieuprawniong

modyfikacja,

iv. stosowaniu mechanizméw kryptograficznych w sposéb
adekwatny do zagrozen lub wymogdw przepisu prawa,

V. zapewnieniu bezpieczenstwa plikdw systemowych,

Vi. redukcji  ryzyk  wynikajgcych  z  wykorzystania
opublikowanych podatnosci technicznych systemoéw
teleinformatycznych,

Responsible
HR/Admin
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vii. niezwtocznym podejmowaniu dziatan po dostrzezeniu
nieujawnionych podatnosci systeméw

teleinformatycznych na mozliwos¢ naruszenia
bezpieczenstwa,

viii. kontroli zgodnosci systemoéw teleinformatycznych z
odpowiednimi normami i politykami bezpieczenstwa.

15.6.2. W zaleznosci od rodzaju ryzyka zwigzanego z dang czynnoscig przetwarzania
danych osobowych Spodtka stosuje réwniez inne S$rodki techniczne i
organizacyjne stuzgce ochronie danych osobowych niz te opisane w punktach
powyzej.

16. ZGLASZANIE NARUSZEN OCHRONY DANYCH OSOBOWYCH

16.1.

16.2.

16.3.

16.4.

Spotka stosuje procedury pozwalajgce na identyfikacje, ocene i zgtoszenie
zidentyfikowanego przypadku naruszenia ochrony danych osobowych Prezesowi Urzedu
Ochrony Danych Osobowych w terminie 72 godzin od ustalenia naruszenia oraz, w
przypadkach, w ktérych jest to wymagane, zawiadomienia bez zbednej zwtoki podmioty
danych o takim naruszeniu. Procedura zgtaszania naruszen ochrony danych osobowych
stanowi Zafgcznik nr 4 do niniejszej Polityki.

Spotka prowadzi rejestr naruszen ochrony danych osobowych, w ktérym dokumentuje
wszystkie przypadki naruszen lub podejrzer naruszen ochrony danych. Wzér Rejestru
naruszen ochrony danych osobowych stanowi Zatgcznik nr 9 do niniejszej Polityki.

W przypadku podejrzenia lub naruszenia ochrony danych osobowych, Spétka przez caty
czas postepowania w sprawie naruszenia na biezgco aktualizuje informacje zawarte w
rejestrze, w tym wstepna ocene ryzyka zwigzanego z naruszeniem ochrony danych
osobowych. Podczas dokonywania analizy ryzyka Spoétka bierze pod uwage okolicznosci
wymienione w rejestrze, a takze wszelkie inne okolicznosci, ktére mogg wptywaé na
stopien ryzyka dla praw i wolnosci podmiotdw danych.

W przypadku naruszenia ochrony danych osobowych Spétka:

16.4.1. bez zbednej zwtoki, ale nie pdzniej niz w ciggu 72 godzin od stwierdzenia
naruszenia, zgtasza je wiasciwemu organowi nadzorczemu, chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub
wolnosci podmiotéw danych. Do zgtoszenia przekazanego organowi
nadzorczemu po uptywie 72 godzin dotgcza sie wyjasnienie przyczyn
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16.4.2.

opdznienia; Wzér Zgtoszenia naruszenia ochrony danych osobowych organowi
nadzorczemu stanowi Zatgcznik nr 5 do niniejszej Polityki;

bez zbednej zwtoki zawiadamia podmiot danych, o takim naruszeniu, jezeli
naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci podmiotu danych; Wzér zawiadomienia
podmiotu danych o naruszeniu ochrony danych osobowych stanowi Zatgcznik
nr 6 do niniejszej Polityki. Zawiadomienie podmiotu danych nie bedzie
wymagane, jesli:

(a) Spodtka wdrozyta odpowiednie techniczne i organizacyjne Srodki ochrony i
$rodki te zostaty zastosowane do danych osobowych, ktérych dotyczy
naruszenie, W szczegdlnosci $rodki takie jak szyfrowanie,
uniemozliwiajagce odczyt osobom nieuprawnionym do dostepu do tych
danych osobowych;

(b) Spodtka zastosowata nastepnie srodki eliminujgce prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci podmiotu danych;

(c) wymagatoby ono niewspdtmiernie duzego wysitku. W takim przypadku
wydany zostaje publiczny komunikat lub zastosowany zostaje podobny
Srodek, za pomoca ktérego podmioty danych zostajg poinformowane w
rownie skuteczny sposdb.

16.5. W przypadku, gdy naruszenie ochrony danych ma zwigzek z przetwarzaniem danych

osobowych przez Procesora, Procesor taki bedzie zobowigzany (na podstawie
odpowiednich zobowigzan umownych) do zawiadomienia o tym Spoétki i wspdtpracy ze
Spotka przy dokonywaniu analizy ryzyka zwigzanego z naruszeniem.

17. POWIERZENIE PRZETWARZANIA DANYCH

17.1. Powierzenie przetwarzania danych osobowych procesorowi przez Spoétke

17.1.1.

17.1.2.

Spétka, w ramach realizacji niniejszej Polityki, zezwala aby dane osobowe,
ktérych jest administratorem, byty przetwarzane poza jej wiasnymi
strukturami organizacyjnymi i w zwigzku z tym Spétka identyfikuje przypadki,
w ktdérych konieczne jest powierzenie przetwarzania danych osobowych
innemu podmiotowi.

Spétka opracowata i wdrozyta procedury weryfikacji, oceny i wyboru
procesorow w celu zapewnienia, aby dawali oni wystarczajgce gwarancje
wdrozenia odpowiednich $rodkéw organizacyjnych i technicznych dla
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17.1.3.

17.1.4.

17.1.5.

17.1.6.

17.1.7.

zapewnienia bezpieczeristwa danych osobowych, realizacji praw podmiotéw
danych oraz i innych obowigzkéw zwigzanych z ochrong danych osobowych
spoczywajacych na Spétce. Spdtka weryfikuje procesoréw pod katem
zapewniania wystarczajacych gwarancji w szczegolnosci poprzez:

(a) sprawdzenie, jak dtugo dany podmiot dziata na rynku;

(b) weryfikacje przyjetych przez procesora technicznych i organizacyjnych
Srodkéw ochrony danych osobowych przed zawarciem umowy z
procesorem;

(c) odpowiednie o$wiadczenia zawarte w umowie z danym podmiotem;
(d) przeprowadzanie kontroli przetwarzania danych osobowych u procesora.

Spoétka prowadzi rejestr procesoréw, w ktérym odnotowane jest kazdorazowe
dokonanie powierzenia przetwarzania danych osobowych. Osobg
odpowiedzialng za informowanie SOD o planowanym rozpoczeciu wspotpracy
z procesorem skutkujgcej koniecznoscig zawarcia umowy powierzenia jest
osoba odpowiedzialna za realizacje przedmiotu umowy.

Przyjeta przez Spétke i obowigzujgca procedura identyfikacji procesorow
dostepna jest u SOD oraz pod adresem: Procedury RODO

Przyjeta przez Spotke i obowigzujgca procedura oceny procesoréow dostepna
jest u SOD oraz pod adresem Procedury RODO

Przyjete przez Spodtke i obowigzujagce minimalne wymagania techniczne i
organizacyjne dla procesoréw dostepne s3 u SOD oraz pod adresem:

Procedury RODO

Wzory uméw powierzenia przetwarzania danych osobowych dostepne sg u
SOD oraz pod adresem: Procedury RODO

17.2. Powierzenie przetwarzania danych osobowych Spoétce (Spétka jako procesor)

17.2.1.

17.2.2.

Spétka identyfikuje przypadki, w ktérych dziata jako procesor na zlecenie
innego administratora. Spétka dba o zawarcie odpowiedniej umowy z
administratorem réwniez z wtasnej inicjatywy w kazdym przypadku, w ktérym
zidentyfikuje przypadek dziatania jako procesor.

Spétka prowadzi i aktualizuje rejestr wszystkich kategorii czynnosci
przetwarzania dokonywanych w imieniu innych administratoréw.
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18. TRANSFER DANYCH OSOBOWYCH DO PANSTWA TRZECIEGO

18.1.

18.2.

18.3.

Spétka w zwigzku z powierzeniem przetwarzania danych na rzecz procesora,
udostepnianiem danych osobowych innym administratorom czy przekazywaniem danych
osobowych organizacji miedzynarodowej (i) weryfikuje, czy Spotka w takich przypadkach
bedzie przekazywac / przekazuje dane do panstw trzecich (co znajduje potwierdzenie w
odpowiednich umowach powierzenia), a takze (ii) zapewnia identyfikacje podstaw
prawnych takiego przekazania.

Transfer danych osobowych, ktére sg lub majg byé przetwarzane po takim transferze,
nastepuje tylko w przypadkach gdy Spdétka oraz odbiorca danych (procesor lub inny
administrator) spetnig dodatkowe wymogi okreslone w RODO. W razie koniecznosci
transferu danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej,
Spétka zawiadamia o tym podmiot danych. Wzdér zawiadomienia podmiotu danych
stanowi Zafgcznik nr 17 do niniejszej Polityki.

Podstawg transferu danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej moga by¢ w szczegdlnosci:

18.3.1. decyzja Komisji Europejskiej stwierdzajgca odpowiedni stopien ochrony w
panstwie trzecim lub organizacji miedzynarodowej;

18.3.2. jesli nie zostata wydana decyzji Komisji Europejskiej, o ktorej mowa w punkcie
18.3.1, przekazanie jest mozliwe jesli zastosowane odpowiednie
zabezpieczenia, o ktérych mowa w art. 46 — 47 RODO, w szczegélnosci:

(a) wigzace reguty korporacyjne przyjete zgodnie z art. 47 RODO;

(b) standardowe klauzule ochrony danych osobowych przyjetych przez
Komisje Europejska;

(c) standardowe klauzule ochrony danych osobowych przyjete przez organ
nadzorczy i zatwierdzonych przez Komisje Europejskg;

(d) kodeks postepowania zatwierdzony przez organ nadzorczy;

(e) certyfikacja z zakresu danych osobowych dokonana przez wtasciwy
podmiot certyfikujgcy.

(f) klauzule umowne miedzy Spdtkg a odbiorcg danych osobowych
(zatwierdzone uprzednio przez organ nadzorczy).
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18.4. Spodtka rejestruje przypadki transferu danych osobowych do panstwa trzeciego i
aktualizuje wpisy w rejestrze.

19. POSTANOWIENIA KONCOWE

19.1. Spodtka dokonuje przegladu postanowien niniejszej Polityki oraz wszelkich innych procedur
i polityk, o ktérych mowa w niniejszej Polityce, nie rzadziej niz raz w roku i w razie potrzeby
aktualizuje jej postanowienia.
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CZESC SZCZEGOLOWA

O N A WwWN R

Lista zatgcznikéw

Wzér upowaznienia do przetwarzania danych osobowych;

Wzdr ewidencji upowaznien do przetwarzania danych osobowych;

Wykaz lokalizacji, w ktérych przetwarzane sg dane osobowe;

Procedura dotyczgca oceny i zgtaszania naruszen ochrony danych osobowych;

Wzér zgtoszenia naruszenia ochrony danych osobowych organowi nadzorczemu;

Wz6ér zawiadomienia podmiotu danych o naruszeniu ochrony danych osobowych;

W?zdr rejestru czynnosci przetwarzania danych osobowych;

Wz6r rejestru wszystkich kategorii czynnosci przetwarzania danych osobowych dokonywanych
przez Spétke w imieniu innego administratora;

9. Wazdr rejestru naruszen ochrony danych osobowych;
10. Wzér zawiadomienia podmiotu danych o odbiorcach danych zgodnie z art. 19 RODO;
11. Wzér informacji o braku mozliwosci identyfikacji podmiotu danych;
12. Wzér odpowiedzi na zadania podmiotéw danych;
13. Wzér informacji o powodach niepodjecia dziatan w zakresie zgdan podmiotu danych;
14. Wzér zawiadomienia podmiotu danych o przedtuzeniu terminu na rozpatrzenie zgdania;
15. Wzér zawiadomienia podmiotu danych o uchyleniu ograniczenia przetwarzania danych
osobowych;
16. Wzér zawiadomienia odbiorcéw o sprostowaniu / usunieciu / ograniczeniu przetwarzania
danych osobowych;
17. Wzér zawiadomienia podmiotu danych o transferze danych osobowych do parnstwa trzeciego;
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